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Vyzva k podani cenové nabidky a prokazani kvalifikatnich predpokladu

Vazeni obchodni pratelé,

vyzyvame Vas k pfedloZeni cenové nabidky a prokazani spinéni kvalifikadnich predpokiadll pro realizaci vefejne
zakazky malého rozsahu na dodévky s nazvem:

,,Antivirovy a antimalwarovy systém-

kéd akce: A737

Palivovy kombinat Usti, s. p. (dale také ,Zadavatel* nebo ,PKU, s. p."y upozorfiuje, Ze se jedna o vefejnou zakazku
malého rozsahu, ktera neni, v souladu s § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd&jsich predpist (dale jen ,ZZVZ"), zadavana postupy podle tohoto zakona. Zadavatelem budou dodrZeny
zasady uvedené v § 6 ZZVZ. Pro precizaci vlastniho zadéni Zadavatel postupuje analogicky s timto ZZVZ
a v souladu s opatfenim feditele upravujicim problematiku zadavani vefejnych zakazek v podminkach PKU, s. p.

Tato vyzva obsahuje souhrn Udajii a informaci nezbytnych pro zpracovani nabidky a k prokazani spinéni
podminek ugasti v pfedmétném vybérovém fizeni a blize vymezuje obsah vybranych ustanoveni ZZVZ
pro vefejnou zakazku malého rozsahu.

Pozadavky uvedené v této vyzvé jsou pro dodavatele pfi zpracovani nabidky zavazné (neni-li dale
vyslovné uvedeno jinak) a jejich nesplnéni mize byt davodem pro vylou€eni ticastnika vybérového Fizeni.

Veskere Ukony v ramci tohoto vyb&rového fizeni a rovnéz veskera komunikace mezi Zadavatelem a dodavatelem
(U&astnikem vybérového fizeni) probiha elektronicky zejména prostfednictvim elektronického nastroje E-ZAK:
https://zakazky.pku.cz/.

Veskeré pisemnosti zasilané prostiednictvim elektronického nastroje E-ZAK se povaZuji za fadné dorucené
dnem jejich dorugeni do uzivatelského uétu dodavatele v elektronickém nastroji E-ZAK. Na doru¢eni pisemnosti
nema vliv, zda byla pisemnost jejim adresatem pfectena, pfipadné zda elektronicky nastroj E-ZAK adresatovi
odeslal na kontaktni e-mailovou adresu upozornéni o tom, Ze na jeho uzivatelsky Uget v elektronickém nastroji
E-ZAK byla doru¢ena nova zprava, ¢i nikoliv.

Dodavatel odpovida za Fadné a véasné seznamovani se s pisemnostmi zasilanymi Zadavatelem prostfednictvim
elektronického nastroje E-ZAK, tak i za spravnost kontaktnich Udajil v elektronickém nastroji uvedenych.

Veskeré informace tykajici se elektronického nastroje E-ZAK jsou dostupné v uZivatelské prirucce pro dodavatele
na adrese: https://zakazky.pku.cz/manual.html.
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. Pfedmét plnéni

Predmétem pIn&ni této vefejné zakazky je dodavka systému pro zabezpeceni vnitini pocitacové sité antivirovym
a antimalwarovym systémem. Zakazka predpoklada dodavku softwaru vetné vdech softwarovych licenci
potfebnych pro provoz dodané technologie, jeji instalaci, konfiguraci a zpracovani technické dokumentace. Celé
FeSeni musi byt realizovano dle platnych zakond, pfedpisl a vyhlasek s licenénim vztahem po dobu 3 let.

I Specifikace predmétu verejné zakazky

Zadavatel si klade jako hlavni cil nahradit nebo licenéné aktualizovat stavajici systém zabezpeceni vnitini
potitatové sité technologicky vyspélym a komplexnim fesenim, coz by mélo umoznit Zadavateli pfedchazet
bezpe&nostnim incidentiim a zajistit ochranu vnitfnich komunikagnich procesd.

Soucasny stav:

Antivirovy systém Kaspersky Antivirus s centraini konzoli umoZfiujici vzdalenou spravu systému a instalace
na systémové prostifedky Zadavatele.

Pozadavek na feseni:

Predmétem dodavky je systémovy komplet s vytvofenim systému centraini spravy antivirového systemu
umoziujici vzdalené instalace na potitate, souborove servery, virtualni servery a NetApp server s centrainim
dohledem a automatickymi aktualizacemi. Systém musi umoziiovat instalace z centralni konzole, dohled nad
aktualizacemi stanic a zakladni logovani udalosti s odesilanim logli na konkrétni e-mailové adresy. Systém musi
podporovat zaroven instalaci pro serverové prostiedi, zejmena pro platformu Windows s podporou zakladnich
komponent, jako jsou SQL Server, terminalové servery, a to i ve virtualnim prostiedi. Systém musi umozZiovat
konfiguraci a musi podporovat moznost aktualizace systému dle vyvoje aktualnich bezpeénostnich rizik. Reseni
musi obsahovat potfebny poget softwarovych licenci véetn& vech potiebnych management nastroju,
souvisejicich instala¢nich praci a v8ech potfebnych konfiguraci pro zprovoznéni systému.

Pozadovany cilovy stav:
PIné fungujici systém antivirové a antimalwarové kontroly vnitfnich systému Zadavatele.

Zakladni pozadavky:

Ochrana pracovnich stanic a souborovych serveru:

« dodavka musi obsahovat minimaln& 350 licenci pro po&itatové stanice/souborove servery;

o« veskery dodavany software musi byt licencovany pro dany pocet instalaci a bez dodatetnych omezeni
funkcionality;

» podpora ¢estiny pro lokalni instalace;

o instalace a zagkoleni administratorl v cené implementace;

« centralni sprava a distribuce virovych definic;

« rezidentni ochrana pred skodlivymi kody (viry, Cervy, trojské kone, spyware, adware, phishing, rootkit,
ransomware),

 nastaveni produktu v navaznosti na umisténi stanice v Active Directory;

« ochrana elektronické posty na Grovni protokolti (POP3, SMTP, IMAP, MAPI, NNTP) + pluginy pro MS Outlook;

« kontrola datového provozu (HTTP) + sledovani skriptl v MS Internet Explorer,

» kontrola komprimovanych souborli ZIP, ARJ, CAB Ci RAR;

e kontrola chovani aplikac;

« dynamicky whitelisting aplikaci;

s automatické schvaleni aplikaci s digitalnim podpisem;

e karanténa;

o automatické aktualizace (v zavislosti na sitovém prostiedi se aktualizace stahuji bud z centralniho uloziste,
nebo piimo z Internetu),

« ochrana pfed znamymi sitovymi hrozbami;

« ochrana pfed neznamymi hrozbami (zero hour / zero day);
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« Application control — moznost definovat uzivatelim povolené/zakézané aplikace a Casové okno, ve kterém
je aplikace povolena/zakazana;
« Web control — moznost definovat uzivatelim povolené/zakazané webové stranky a ¢asové okno, ve kterém
mohou uzivatelé na web pfistupovat;
o skenovani zranitelnosti aplikaci tfetich stran;
« blokovani neautorizovanych médii a zafizeni (Device Control) - Nastroj pro spravu zafizeni a pristupu
jednotlivych zafizeni do podnikové sité IT, spoluprace s Active Directory;
» detekovani hrozeb na zakladé chovani systému;
« kontrola zatizeni na Grovni sb&rnice (mozné povolit do¢asny pfistup k zafizeni),
e skenovani stanic po dobu neéinnosti (uzaméeny pogitac),
« umoznéni vytvoreni bootovaciho CD/ DVD/ USB k offline 1é¢bé infikovanych soubord;
s vzdalena sprava,
« centralni sprava (sprava véech bezpeénostnich fe$eni z jednoho mista);
« centralni sprava jako MMC konzole a webova konzole;
e instalace na vice koncovych bodl sou¢asné,;
o vzdalena aktivace/deaktivace modulll na dané stanici, véetné firewallu, anti-stealthu, rezidentni ochrany,
pFistupu na web a emailové ochrany;
« podpora IPv6 pro komunikaci mezi koncovymi stanicemi a vzdalenou spravou;
o pfednastavené role pro pfistup do vzdalené spravy;,
« funkce Anti-Bridging (blokuje neopravnéné vymény dat mezi sitémi);
« import/export seznamu divéryhodnych zafizeni (ve formatu XML, ktery je prakticky pro ruéni éteni/Gpravy);
« Endpoint Sensor (EDRY);
o skener loC;
e nastroje reakci na incidenty;
e mozZnosti prosetiovani incidentd.

Souborové servery:

« ochrana proti ransomware;

e ochrana pfed nezndmymi hrozbami;

« detekce chovani aplikaci;

« ochrana sdilenych sloZek (pfed vzdalenym $ifrovanim);

» zabrané&ni pfistupu pracovni stanice na server, pokud je tato nositelem ransomware i jiného skodlivého kodu.

Ochrana virtualnich servert:

« dodavka musi obsahovat minimalné 30 licenci pro virtuaini souborové servery (pokud neni licence pro servery
shodna s licenci pro pracovni stanici);

o podpora platforem VMware vSphere, Microsoft Hyper-V, Citrix XenServe;

« Real-time ochrana proti malwaru na trovni soubord,

« centraini sprava ze stejné konzole, jako pro fyzické stanice/servery;

« zabezpegeni s podporou cloudovych virovych definic (zero-day).

Ochrana ulozist’ (NetApp):

« dodavka musi obsahovat licenci na ochranu datového Ulozi$té NetApp;
o potet pfistupujicich uzivateld: 200.

Cilové pozadavky a obecné funkénosti feSeni (zahrnuté v nabidce):

o systém umoziujici pravidelné i mimoradné aktualizace vsech komponent;

« plné konfigurovatelny systém pro tvorbu systémovych pravidel pro komunikace a komunikaéni protokoly;

» dostupnost v8ech deklarovanych funkci;

« prostiedi podporujici véechny vnitini systémy serverové technologie a aplikaci pouzivanych v ramci
PKU, s. p.;
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o software, véetné centralni konzoly, musi umozfiovat zakladni monitoring a automatické zasilani alert pomoci
emailu/http/s, SNMP;

o systém musi umoznovat vzdaleny zabezpegeny pfistup zaméstnancl a servisnich partner(i do vnitini sité
a k jednotlivym pogitatovym stanicim a serverim,

« licence musi byt dodany s platnosti na 3 roky.

Zaruka a podpora:

» dostupnost podpory vyrobce v Ceské republice;

o komunikace vyhradné v ¢eském jazyce;

e« moznost stahovat nové softwarové verze;

« postimplementaéni podpora v délce 3 mésicl od pfedani technologie potvrzene datovanym pfedavacim
protokolem obsahujici seznam dodanych prvk(;

o zakladni zaskoleni obsluhy dostate¢né pro provoz nabizenych technologii (planovany pocet Ucastnikd skoleni
- 8);

« pokrotilé dkoleni dostate&né pro spravu nabizenych technologif (plénovany potet u¢astnik Skoleni — 8).

Predpokladany cilovy stav:
Funké&ni systém ochrany vnitini potitatové sité pred virovymi a malwarovymi dtoky, bezpecnostnimi riziky v plné

konfiguraci, funkcionalité s definovanymi pravidly pro automatické aktualizace a se vzdalenou spravou
poéitadovych stanic a serverll s délkou trvani licenCniho vztahu 3 let.

. Dal$i pozadavky Zadavatele na pinéni vefejné zakazky:

1) Celkova implementace, instalace a konfigurace feSeni neomezi provoz stavajiciho Informaéniho systému,
v&etné provozovanych ¢asti OS, VPN a siti.

2) V pripadé, Ze bude nutné dogasné odstavit spusténé systémy, bude toto provedeno v ¢ase mimo z&kladni
pracovni dobu Zadavatele, tedy od 6:00 do 14.00 hod.

3) Dodavatel je povinen predchazet kritickym stavim a nahodnym chybam. V pfipadé, Ze k takovému stavu
dojde, je povinen uvést dotéenou ¢ast systému do plvodniho stavu.

4) Dodavatel je povinen pfed kazdou operaci provést dostate¢né Ukony, aby bylo mozné pii pfipadné kolizi
jednotlivych systémi, uvést systém do plvodniho stavu.

5) Dodavatel bude na své prace souvisejici s rekonfiguraci systému nést zaruku s dostateCnou Casovou rezervou
a pfipadné nesrovnalosti v systémech na své naklady odstrani.

6) Odstranéni danych zavad a nesrovnalosti v systémech souvisejici s instalaci systému hardware a software
musi byt zahajeno do 6 hodin od jejich nahlasent.

7) Dodavany software musi nést vSechny znaky legdiniho software a musi obsahovat licen¢ni smlouvy
v odpovidajicim mnoZstvi licenci pro dany produkt. Veskeré nosi¢e dat a instalacni média musi byt
po skon&eni implementace predana jako soucast dodavky.

IV. Termin a misto pinéni predmétu vefejné zakazky
Termin pInéni vefejné zakazky
Termin dokoné&eni plnéni vefejné zakazky: nejpozdéji do 10. fijna 2019

Uvedeny termin je podminén zadanim zakazky. Zadavatel si vyhrazuje pravo v zavislosti na délce vybérového
fizeni termin upravit.

Misto pInéni vefejné zakazky

Mistem pInéni je sidlo Zadavatele, kterym je Palivovy kombinat Ustl, s. p., Hrbovicka 2, 403 39 Chlumec.
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Obec: Chlumec

Katastralni uzemi: Hrbovice (647985)
Kéd obce: CZ0427568015
Kraj: Ustecky

V. Pozadavky na prokazani kvalifikace

Spinéni podminek zékladni zpisobilosti die § 74 odst. 1 az 3 ZZVZ prokaze dodavatel tim, Zze do nabidky
dolozi:

- souhrnné &estné prohlaseni (vzor Cestného prohlaseni je pfilohou €. 1 této vyzvy).

Splnéni podminek profesni zpusobilosti dle § 77 odst. 1 a odst. 2 ZZVZ prokaze dodavatel tim, Ze do nabidky
dolozi:

- souhrnné éestné prohlaseni (vzor ¢estného prohlaseni je pfilohou €. 1 této vyzvy).

Z obsahu &estného prohlaseni musi byt ziejmé, ze dodavatel spliiuje pfisluiné podminky zakladni
a profesni zpusobilosti pozadované Zadavatelem.

Opravnénim k podnikani se pro tuto vefejnou zakazku rozumi:

- opravnéni k podnikani vydané podle zakona €. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky
zakon), ve znéni pozdgjsich predpisl, to znamena pfedloZeni Zivnostenského opravnéni na obor €innosti
,Poskytovani software, poradenstvi v oblasti informaénich technologii, zpracovani dat, hostingové
a souvisejici &innosti a webové portaly“ nebo ,Specializovany maloobchod”. Dodavatel predlozi
opravnéni obsahové obdobné v pfipadé, pokud uziva stara opravnéni s jinymi nazvy nebo v pfipadé, ze se
jedna o zahrani¢niho dodavatele.

Doklad o opravnéni k podnikani dodavatele musi pokryvat cely rozsah pinéni vefejné zakazky. V pfipadé,
e opravnéni k podnikani nepokryva cely rozsah pinéni vefejné zakazky, mize dodavatel prokazat splnéni teto
gasti profesni zplsobilosti prostfednictvim jinych osob ¢&i poddodavatele, nebo muze v takovém pfipadé podat
nabidku spole¢né s jinym dodavatelem.

SpInéni kritérii technické kvalifikace v souladu s § 79 odst. 2 pism. ¢) a d) ZZVZ v nasledujicim rozsahu:

Dodavatel do nabidky dolozi ve formé& prohlaseni, ve kterém bude uveden jmenny seznam osob, odpovednych
za jednotlivé &innosti vyplyvajici z pfedmétu pinéni vefejné zakazky s uvedenim jejich odborné zplisobilosti.
Pro realizaci této vefejné zakazky Zadavatel pozaduje, aby ve vyse citovaném jmenném pfehledu osob byla
uvedena:

e alespoii jedna osoba s osvédéenim o odborné zplsobilosti nebo opravnénim platnym v souladu
s vyhlagkou &. 50/1978 Sb., o odborné zpUsobilosti v elektrotechnice. Opravnéna osoba se musi fiditust. § 8
odst. 1 a ust. § 10 (moznost subdodavky).

Odbornou zplsobilost technik(i uvedenych ve jmenném seznamu pozaduje Zadavatel doloZit nize uvedenymi
doklady:

- osvédéenim o odborné zpusobilosti.

Dodavatel je opravnén prokazat spinéni zakladni a profesni zplsobilosti poZzadované Zadavatelem, pfedloZenim
prostého scanu dokladu Vypisu ze seznamu kvalifikovanych dodavateld nebo Certifikatem vydanym v ramci
Systému certifikovanych dodavatelu. Tyto doklady nahrazuji prokazani spinéni zpUsobilosti dodavatele pouze
v rozsahu v nich uvedenych udaju.

Dodavatel neni povinen do nabidky duplicitné dokladat doklady k prokazani zakladni a profesni zpusobilosti,
jejichz obsah je jiz prokazovan ,Vypisem* &i ,Certifikatem®.

Dodavatel mize také doklady k prokazani zakladni zpusobilost podle § 74 a profesni zpusobilost podle §77
odst. 1 ZZVZ nahradit jednotnym evropskym osvéd&enim pro vefejné zakazky.

Doklady prokazujici spinéni zpusobilosti mohou byt pozadovany po dodavateli, jehoz nabidka bude vyhodnocena
jako ekonomicky nejvyhodnéjsi.
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Doklady ptedlozené k prokazani zplisobilosti die § 74 a § 77 odst. 1 ZZVZ musi prokazovat splnéni pozadovaného
kritéria nejpozdéji v dobé& 3 mésicll pfede dnem podani nabidky.

VI. Nabidkova cena

Nabidkova cena musi byt uvedena v eské méné (K&) a musi byt dolozena v souladu s touto vyzvou za cely
predmét vefejné zakazky ocenénim jednotlivych dodavek.

Nabidkova cena bude uvedena v tomto €lenéni:

- nabidkova cena bez dané z pfidané hodnoty (DPH) v K¢,

- sazba DPHv %,

- vys$e DPH v K¢,

- nabidkovéa cena véetné dané z pfidané hodnoty (DPH) v K&.

Dodavatel odpovida za to, Ze jeho nabidkova cena bude zahrnovat veskeré naklady na spinéni pfedmétu vefejné
zakazky.

Ptekrogeni nebo zména nabidkové ceny je mozna pouze za piedpokladu, Zze v pribéhu vefejné zakazky dojde
ke zmé&nam sazeb DPH. V takovém ptipadé bude nabidkovéa cena upravena podle zmény sazeb DPH platnych
v dobé& vzniku zdanitelného plnéni, a to ve vysi odpovidajici zméné sazby DPH.

Neni-li iastnik registrovanym platcem DPH, sazbu této dané neuvede a skutecnost, Zze neni jejim platcem, uvede
v nabidce.

Jinou formu zpracovani nabidkové ceny Zadavatel nepfipousti.

VIl. Pravidla pro hodnoceni nabidek

Ekonomicka vyhodnost nabidek bude hodnocena podle nejniz§i nabidkové ceny v KE. Hodnocena bude
absolutni vy&e nabidkové ceny v K& bez DPH u platce dané z pfidané hodnoty a absolutni vySe nabidkove ceny
v K& véetné DPH u neplatce dané z pfidané hodnoty.

Hodnoceni nabidek bude provedeno tak, Ze Zadavatel (resp. E-ZAK) sefadi nabidky podle vyse nabidkovych cen

\lvbranym dodavatelem se stane Ugastnik vybé&rového fizeni s nejniz8i nabidkovou cenou, v pfipadé Ze zaroven
také prokazal spinéni podminek uéasti ve vybérovém fizenl.

V piipad& rovnosti nabidkovych cen umisténych v pofadi na misté rozhodném pro vyber dodavatele bude
o pofadi téchto nabidek rozhodnuto nahodnym vybé&rem v souladu se zasadami stanovenymi v § 6 ZZVZ
K vybéru budou pfizvani Utastnici, ktefi podali nabidky se shodnou nabidkovou cenou. O provedeném vybéru
bude proveden zapis, ktery bude sougasti dokumentace k vefejné zakazce.

VIIl. Lhita, misto a zpusob pro podani nabidek

Dodavatel ma povinnosti podat nabidku v elektronické podobé prostfednictvim elektronického nastroje
E- ZAK, nejpozdséiji véak do konce lhiity pro podani nabidek, coz je dne 29. 8. 2019 do 9:00 hodin.

https://zakazky.pku.cz/manual.html.

Zadavatel nenese odpovédnost za technické podminky na strané (€astnika vybérove fizeni. Zadavatel
doporuéuje Géastnikim zohiednit zejména rychlost jejich internetového pfipojeni pfi podavani nabidky tak,
aby byla podana ve stanovené Ihité.

Nabidka dorugena po Ih(it& stanovené pro podani nabidek nebo jinym zplsobem, nez je stanoveno v této vyzvé,
je povaZovana za nepodanou, k takové nabidce Zadavatel v pribéhu fizeni nepfihlizi. Dodavatel bude v takovem
ptipadé Zadavatelem vyrozumen.
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Otevirani nabidek v elektronické podobé se kona po uplynuti Ihtty pro podani nabidek. Zadavatel kontroluje, zda
nabidka byla doru¢ena ve stanovené Ih(té, zda je autenticka a zda s datovou zpravou obsahujici nabidku nebylo
pied jejim otevienim manipulovano.

Kazdy dodavatel miize ve vyb&rovém fizeni podat pouze jednu cenovou nabidku.

Predkladateli cenové nabidky nepfislusi nahrada naklad( za zpracovani a podani cenové nabidky.
IX. Kontaktni osoba
Jiti Borusik, vedouci oddéleni informagnich a fidicich systémi, tel. 475672 122, ¢. mobilu 602 613 894,

e-mail; jiri.borusik@pku.cz.

X. Ochrana osobnich udaju

Informace o zpracovani a ochran& osobnich udaji provadéné Zadavatelem ve smyslu ¢l. 13 a 14 GDPR, jsou
uvefejn&ny na webovych strankach podniku (www.pku.cz).
Xl. Prava Zadavatele
Zadavatel si vyhrazuje pravo: a) vybérové fizeni zrusit bez udani divodu,
b) jednat o nabidkové ceng,

c) zménit rozsah pozadovanych dodavek.

V odekavani Vasi cenové nabidky jsme s pozdravem

Palivovy komiinat Usti, statni podnik
Vycet priloh

Pfiloha&.1 Vzor souhrnného  &estného  prohlaSeni ke  spinéni  kvalifikadnich  predpokladi
dle § 742§ 77 ZZVZ

Ptiloha & 2  Vzor kryciho listu nabidky

Véechny uvedené pfilohy jsou v souladu s § 96 ZZVZ uverejnény sougasné s touto vyzvou v elektronické
podobé na profilu Zadavatele na adrese: https://zakazky.pku.cz/.
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