SMLOUVA O DILO

uzaviena nize uvedeného dne, mésice a roku na zakladé ustanoveni § 2586 a nasl. zakona
¢. 89/2012 Sb., obgansky zakonik, ve znénl pozdgjsich pfedpist, na zakladé vysledku vybérového
fizeni vefejné zakazky malého rozsahu na sluzby a pod ndzvem:

Systém pro $koleni uZivateli v oblasti zabezpe&eni IT systémi
Organiza¢ni zakézka P042392990: zakazka je soutasti polozky Provozni prace

¢. Smiouvy Objednatele: D800/45000/0004/22/00 ¢&. Smlouvy Zhotovitele: RCZ-220002
(dale jen ,Smlouva"“)

Objednatel:

Tyka se:;

Zhotovitel:

I
Smluvni strany

DIAMO, statni podnik
Machova 201, 471 27 Straz pod Ralskem
zapsany v OR: u Krajského soudu v Usti nad Labem, sp. zn.: AXVIII 520

DIAMO, statni podnik
odétépny zavod PKU
Hrbovicka 2, Hrbovice, 403 39 Chlumec

ICO: 00002739, DIE: CZ00002739, platce DPH
Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.

Zastoupeny: Ing. Walterem Fiedlerem, feditelem od$t&pného zavodu
Osoba opravnéna k jednéani ve véci pinéni pfedmétu této Smlouvy ve vécech

technickych:
I 5 estek feditele pro provoz

systému

Osoba opravnéna k jednéni ve véci pinéni pfedmétu této Smiouvy ve vécech
obchodnich:

Faktura&ni a korespondenéni adresa:
DIAMO, statni podnik

odstépny zavod PKU
Hrbovicka 2, Hrbovice, 403 39 Chlumec

AUTOCONT a.s.
Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zapsana v OR: u Krajského soudu v Ostravé, sp. zn.: B 11012

ICO: 04308697, DIC: CZ04308697, platce DPH

Bankovni sio'leni: Ceska spofitelna, a.s.

Zastoupeny: Ing. Zdefikem Chobotem, feditelem RC
na zakladé piné moci, viz pfiloha &. 1

Osoba opravnéna k jednani ve véci pinéni pfedmétu této Smiouvy ve vécech
technickych:

manazer realizaci RC

Fakturacni a korespondenéni adresa:

AUTOCONT as.
Mirové namésti 3057, 415 01 Teplice



Il.
Duvod uzavieni Smlouvy

Smilouva je uzavirana na zakladé nabidky Zhotovitele, ktera byla ve vyb&rovém fizeni na pinéni vefejné
zakazky malého rozsahu na sluzby s nazvem: Systém pro $koleni uZivatell v oblasti zabezpegeni
IT systému, vyhodnocena jako ekonomicky nejvyhodngjsi.

Zhotovitel se zavazuje dodrzet veskeré nalezitosti tykajici se podané nabidky.

Il
Predmét Smiouvy
Pfedmétem této Smlouvy je dodavka, zprovoznénl a realizace systému pro &koleni vybranych
zamestnanc(i Objednatele (dale té2 ,uZivatel§") v oblasti zabezpeten! IT systémi (dale téZ ,dilo"), jehoz

cllem je pfedevsim zvy$eni obecnych znalostl uzivatel( v oblasti rizik a pravidel chovani pii pouZivani
vypocetni techniky.

Dllo bude Zhotovitelem provedeno ve tiech etapach (dale jen ,etapa A, etapa B, etapa C"):

Etapa A

Dodavatelské &ast:

- dodavka software (dodavka nezbytného SW),

- dodavka potfebného pottu licenci (pokud je relevantni).
Technicka &ast:

- zprovoznénl systému &koleni,

- nastaveni pfistupl uZivatel do systému.

Iniciaénl &ast:

- vybér vhodného formatu gkoleni,

- sestaveni planu $koleni a testq,

- nastaveni rozsahu a termind pro absolvovani $koleni,

- sestaveni oblasti $koleni s vybérem témat Skoleni,

- tvorba jednotlivych &asti Skolicich drovni a testl,

- sestaveni planu ovéfovacich testl nutnych pro piné ovéfeni znalosti.

Etapa B

Realiza¢ni ¢ast:

- $koleni zaméstnancl IT oddéleni k obsluze systému $kolenl a tvorbé, nebo upravé oblasti,
-  testovani nastaveni Skoliciho systému,

- spustén( Skoliciho systému - uzivatelska Skoleni,

- nastavenl opakovanl testovani, pfipadné vynuceni opakovani neuspésnych testi,

- vyhodnoceni testd.

Etapa C

Zavérectna tast:

- ostry test chovani uzivatel(,

- phishingova kampaf,

- nahodna simulace podvrzenych URL adres, Hoaxy, $ifeni fale$nych a poplagnych zprav apod.

Blizs[ specifikace jednotlivych parametr(i dila je vymezena v ptiloze &. 1 a v &lanku IX. této Smiouvy.
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Iv.
Termin pinéni

Termin ukon&eni realizace etapy A: do tfi mésicu od Gginnosti Smiouvy
Termin ukon&enl realizace etapy B: do jedenéacti mésicu od u&innosti Smiouvy

Termin ukongeni realizace etapy C a pfedani dokonéeného dila Objednateli: do dvanacti mésicu
od G¢innosti Smlouvy

Objednatel si ve smyslu ust. § 100 odst. 1 ZZVZ vyhrazuje pravo na zménu terminu ukonéenl realizace
celého dila této Smlouvy z dvodu vzniku neptedvidatelnych objektivnich okolnosti, resp. prekazek,
ktere se projevi v prib&hu realizace pfedmétu Smiouvy a které svym charakterem pfimo ovlivni termin
ukonceni realizace celého dila, a to bez jakéhokoliv zavinénl Zhotovitele, napf. diky viadnim nafizenim
ve vztahu k onemocnéni COVID-19 atp. Objednatel si pravo na zménu terminu ukon&en! realizace
celeho dila vyhrazuje v rozsahu doby, po kterou budou trvat tyto neptedvidatelné objektivni okolnosti
resp. pfekazky. Zména mize byt provedena pouze uzavienim pisemného dodatku ke Smiouvé.

V.
Misto pinéni

Mistem pinéni je DIAMO, statni podnik, od&t&pny zavod PKU, Hrbovicka 2, Hrbovice, 403 39 Chlumec.
Obec: Chiumec

Katastralni Gzemi: Hrbovice (647985)
K6d obce: CZ0427568015
Kraj: Ustecky
VL.
Cena dila

1. Cena dila vychazi z nabidkové ceny uvedené v nabfdce podané Zhotovitelem do vyb&rového
fizeni, v jehoZ rémci je tato Smlouva uzavtena a é&ini:

Cena celkem za véechny tfi etapy (A, B, C) bez dané z pfidané hodnoty (d4le jen »DPH"):
192 000,00 K&

(slovy: jedno sto devadesat dva tisic korun &eskych bez DPH)
2. Cena dila je vygislena v pfiloze &. 1 této Smiouvy.

3. Cena dle tohoto &lanku jiz obsahuje veskeré naklady Zhotovitele souvisejicl s Fadnym provedenim
dila die této Smiouvy.

VILI.
Platebni podminky a fakturace

1. Smluvni strany se dohodly na milnikové fakturaci vzdy po fadném dokonéeni a ptedani vymezené
¢asti dila, tj. jednotlivych etap. Smiuvni strany se dohodly, Ze Zhotovitel je opravnén vystavit
jednotlivé faktury na tyto maximalni &astky: po dokongeni etapy A ve vy&i 40 % z celkové ceny dila
v K€ bez DPH, po dokonceni etapy B ve vysi 30 % z celkové ceny dila v K& bez DPH, po dokonéeni
etapy C a pfedani dila Objednateli ve vy$i 30 % z celkové ceny dila v K& bez DPH, ato v objemu
skutecné provedenych a vzajemné odsouhlasenych pracf, maximainé véak do vyse smiuvnl ceny
dohodnuté v Elanku VI. odst. 1. této Smiouvy.

2. Kazda faktura za vymezenou ¢ast dila bude vystavena Zhotovitelem do 15 dnli po Fadném predani
dokonéené ¢asti dila specifikované v &lanku Ill. a v pfiloze & 1. Smiouvy Objednateli. Kazda
faktura bude dolozena soupisem skute&né provedenych praci a protokolem o pfedani a prevzet
dokoncené ¢asti dila (pfedavaci protokol) s podpisy zastupc obou Smiuvnich stran ve vécech
technickych uvedenych v zahlavi této Smiouvy.
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3.

10.

11.

Faktury musi obsahovat nalezitosti dle zakona &. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich ptedpis, jinak nebudou splatné, a to zejména:

- nazev, adresa sldia, ICO/DIC Objednatele,
- nazev, adresa sidla, ICO/DIC Zhotovitele,
- oznadeni faktury a jeji &islo,

- bankovni spojeni Zhotovitele,

- splatnost faktury v souladu se Smiouvou,

- datum zdaniteiného pinéni,

- plfedmét faktury, &islo Smiouvy,

- vyfakturovanou &astku v K& bez DPH, sazbu DPH v %, vy&i DPH v K&, vyfakturovanou &astku
véetn& DPH,

- v pflloze original pfedavaciho protokolu s podpisy zastupcl obou Smiuvnich stran,

Faktury a pfedavaci protokoly musi také obsahovat, kromé vy&e uvedeného, oznageni: organizaéni
zakazka P042392990 a ¢islo Smlouvy v&etné identifikace pFipadnych dodatku. Nebudou-li vy$e
uvedené (daje na fakturach a pfedavacich protokolech uvedeny, nebudou faktury proplaceny
a budou vraceny k opravé,

Splatnost kazdé vystavené faktury se sjednava na tficet dnii ode dne jejiho doru&eni Objednateli.
Pokud splatnost pfipadne na den pracovniho klidu nebo volna &i svatek, je faktura splatna nejblizsi
nasledujicl pracovni den. Zasilani faktur Objednatel pozaduje v elektronické podobé na e-mailovou
adresu:

Objednatel je opravnén chybnou fakturu bez zaplaceni vratit nebo bezodkladné o nespravnych
¢i chybgjicich adajich informovat Zhotovitele. Zhotovitel je povinen podle povahy nespravnosti
fakturu opravit nebo nové vyhotovit. Nova lhita splatnosti béZi znovu ode dne doruéeni opraveného
nebo nové vyhotoveného dokladu Objednateli.

Uhrada ceny za kaZdou vymezenou ¢4st dila bude provedena bezhotovostni formou prevodem
na bankovni et Zhotovitele, ktery je uvedeny v zahlavi Smiouvy. Ob& Smiuvni strany se dohodly
na tom, Ze penézity zavazek bude spinén dnem, kdy bude &astka odepsana z uétu Objednatele.

Zhotovitel odpovida Objednateli za skute&nost, Ze &islo G&tu uvedené v zahlavi Smiouvy je &islem
U¢tu zvefejnénym na portalu finanéni spravy. Pfed odeslanim kazdé platby Zhotoviteli, bude
Objednatelem ovéfeno, zda Cislo u¢tu uvedené v zahlavi Smiouvy je &islem uttu Zhotovitele
zvefejnénym na portalu finanéni spravy. V opa&ném ptipadé bude platba uhrazena na &islo u&tu
aktuainé zvefejn&né na portalu finanéni spravy.

Objednatel nebude poskytovat Zhotoviteli jakékoliv zalohy.

Pro Ghradu smluvni pokuty dle &lanku VI, této Smiouvy plati stejné platebni podminky
jako pro zaplacenl faktury.

Zhotovitel prohladuje, Ze neni nespolehlivou osobou a ani nespolehlivym platcem dané dle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve zn&ni pozd&sich ptedpish. V pfipadé,
Ze se Zhotovitel stane nespolehlivou osobou nebo nespolehlivym platcem ve smysiu tohoto z4kona
v pribéhu realizace Smlouvy, bude faktura za jiz realizované prace hrazena Objednatelem tak, Ze:

- Cast faktury vystavené Zhotovitelem odpovidajici vysi DPH bude uhrazena Objednatelem pfimo
na ucet spravce dané postupem dle § 109a zakona &. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich pfedpisd, a

- zaklad dané bude uhrazen na ucet Zhotovitele zvefejnény spravcem dané.
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12. Zhotovitel prohlasuje, Ze Utet uvedeny v zahlavl Smiouvy je Uétem Zhotovitele zvefejn&nym

spravcem dané zplsobem umoZiiujicim dalkovy ptistup dle ustanoveni § 96 odst. 2 zakona

¢. 235/2004, Sb., o dani z pfidané hodnoty, ve znéni pozdajsich predpist. V pfipad&, 2e uvedeny

et nebude uttem Zhotovitele zvefejnénym spravcem dan& zplisobem umoziiujicim dalkovy

pfistup, bude faktura za jiZ realizované prace hrazena Objednatelem tak, Ze:

- Cast faktury vystavené Zhotovitelem odpovidajicl vysi DPH bude uhrazena Objednatelem ptimo
na et spravce dané postupem dle § 109a zakona &. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozdéjsich piedpisu, a

- zé&klad dané bude uhrazen na U¢et Zhotovitele zvefejné&ny spravcem dané.

VIII.
Smluvni pokuty

Pokud se Zhotovitel ocitne v prodleni s dokongenim vymezenych etap dila oproti terminim
uvedenym v Clanku IV. této Smiouvy, je povinen zaplatit Objednateli smluvni pokutu ve vy%i 0,5 %
z ceny pfislusné vymezené etapy dila bez DPH uvedené v pfiloze &. 1 Smlouvy, resp. v &lanku VI,
odst. 1 této Smiouvy, a to za kazdy, i zapoc&aty, den prodien.

2. Pokud Zhotovitel porusi své povinnosti uvedené v této Smlouvé, je povinen zaplatit Objednateli
tyto smiuvni pokuty:

- za zjisténé a prokazané nesplinéni povinnosti uvedenych v &lanku XI. odst. 3., 4. a 5. této
Smiouvy 5 000,00 K& za kazdé jednotlivé poruseni.

3. Reklamace vad musi byt Objednatelem provedena pisemné. Zhotovitel je povinen, v pfipadé
prodleni s odstranénim reklamovanych vad v terminu uréeném v souladu s &l. X. odst. 2 této
Smiouvy, zaplatit Objednateli smluvni pokutu ve vysi 1 000,00 K& za kazdy ptipad a za kazdy
kalendafnl den prodienl s jejich odstran&nim.

3. Ujednani o smluvni pokuté nevylutuje pravo Objednatele na nahradu &kody vznikié z poruseni
povinnosti, ke kterému se smluvni pokuta vztahuje.

4. Uplatnéni naroku na zaplaceni smluvni pokuty ze strany Objednatele nema viiv na povinnost
Zhotovitele provést dilo spliiujici parametry stanovené touto Smiouvou.

IX.
Kontrola a prevzeti dila

1. Zhotovitel odpovida Objednateli za to, Ze dilo blize specifikované v &lanku Ill. a v pfiloze &. 1 této
Smiouvy bude provedeno kompletné a v souladu s platnou pravni Upravou a dal§imi piedpisy
platnymi a G€innymi v dobé jeho predanl Objednateli.

2. Kontrolni ¢innost bude provadéna odpovédnou osobou Objednatele v souginnosti s odpovédnou
osobou Zhotovitele, s cilem odsouhlaseni funk&nosti a kvality dila.

3. Doklady nezbytné k pfevzeti a pouzivani dila budou dodany v &eském jazyce a komunikace mezi
Objednatelem a Zhotovitelem bude probihat téZ pouze v Seském jazyce.

4. Zhotovitel garantuje dostupnost servisni podpory dodavaného software a licenci v Ceské republice.

5.V pfipadé dodavky software musi byt Zhotovitel opravnén tento software prodavat.

6. Dodavany software musi nést véechny znaky legainiho software a musi obsahovat licen&ni
smilouvy v odpovidajicim mnozZstvi licenci pro dany produkt.

7. Veskery software musi byt dodavan v souladu s pfislusnymi pravnimi a licen&nimi piedpisy
v kompletnim stavu na funkénich nosiéich dat.

8. Kontroly provadéné v prib&hu realizace dila nezbavuji Zhotovitele odpov&dnosti za pinénl

smluvnich povinnosti.

9. Zhotovitel odpovida Objednateli za skodu zpisobenou nekvalitnim nebo neuplnym provedenim
dlla.
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10.

11.

12.

13.

Zhotovitel spinl svou povinnost fadnym provedenim kompletniho dila v rozsahu dle &lanku il IX,
a pfilohy ¢&. 1. této Smiouvy, a to v terminu uvedeném v &lanku IV. této Smlouvy. Objednatel bude
dllo pfebirat po &astech, které jsou vymezeny v &l. lIl. této Smiouvy. Dilo, resp. jeho jednotlivé &asti,
bez vad a nedodélkd branicich uZivani, budou pfedavany Zhotovitelem a piebirany Objednatelem
vZdy nejpozdéji ve IhGtach uvedenych v &lanku IV. této Smiouvy.

Zhotovitel po ukoné&eni pracl na piislusné vymezené &asti dila preda Objednateli tuto &4ast formou
ptejimaciho Fizenl v co nejkratsi mozné |hité od ukon&eni pracl, nejpozdéji véak do data uréeného
v souladu s &lankem IV. této Smilouvy. Zhotovitel vyhotovi pfedavacl protokol, ktery podepisi
zastupci obou Smluvnich stran, ve kterém se uvede zejména nézev a technicky popis vymezené
Casti dila, zplsob pfedani a pfevzeti, vysledek pfedani a pfevzeti, soupis zjisténych vad
a nedodeélki, ujednani o opatfenich a lhitach k jejich odstranéni. Umysl predat vymezenou &ast
dila, oznami Zhotovitel Objednateli minimain& 3 pracovnl dny predem.

V pfipadé, Ze pfislusna &ast dila vykazuje vady a nedodélky branici jejimu uZivani, nebude,
do doby jejich odstranénl, pfevzata a bude uplatnéna smiuvni pokuta dle &lanku ViIl, odst. 1 této
Smiouvy pro nespinéni terminu dokon&enl vymezené &asti dila, a to aZz do doby, kdy bude
Objednatelem pfevzata. Po odstrané&ni vad nedodélk( bude sepsan protokol o usp&sném predani
a pfevzeti vymezené &asti dila bez vad a nedodé&lk(s a ihned bude vystavena faktura. Datem
zdanitelného pinéni bude den pfedani a pfevzeti uvedeny v protokolu o pfedani a pfevzet! ptislusné
¢asti dila bez vad a nedodélku.

Objednatel se zavazuje pfevzit pouze dilo bez vad a nedodélkl, které je piné zplsobilé slouZit
poZadovanému aéelu.

X.
Zaruéni doba

Zhotovitel poskytuje Objednateli zaruku v délce 12 mésicli od data predani dokon&eného dila
Objednateli, které bude uvedeno v pfedavacim protokolu podepsaném zastupci obou Smiuvnich
stran. Zaruéni doba se prodiuZuje o dobu, po kterou Objednatel nemiize uzivat pfedmét Smlouvy
pro vady, za které odpovida Zhotovitel.

2. Reklamace vad musi byt Objednatelem provedena pisemné a oznameni doru&eno Zhotoviteli
nejlépe na jeho e-mailovou adresu: WOb}ednatel je
povinen popsat, jak se vada projevuije, adného plnéni
uplatuje. V pfipadé, 2e bude Objednatel poZadovat opravu vady, je Zhotovitel povinen
reklamovanou vadu opravit
do 10 pracovnich dni ode dne jejlho fadného uplatnéni, je-li to technicky mozné. Pokud
odstran&ni Objednatelem fadné& reklamované vady nebude moZné provést ve lhaté 10

pracovnich dnl, sepi8i Smiuvni strany zapis o prodlouzeni Ihiity pro odstranéni reklamované
vady, jehoZ soutasti bude i fadné zdlivodnéni tohoto prodiouzeni.

XI.
Poddodavatelé

Zhotovitel je opravnén povéfit provedenim &asti dila treti osobu (poddodavatele), v tomto ptipadé
viak Zhotovitel odpovida za &innost poddodavatele tak, jako by dilo provadél sam.

Zhotovitel je povinen zabezpedit ve svych poddodavatelskych smiouvach spinéni v&ech povinnosti
vyplyvajicich Zhotoviteli z této Smiouvy.

Zména ¢i rozsifenl v osobach poddodavatelll podiéhaji pfedchozimu pisemnému souhlasu
Objednatele. Vyuzil-li Zhotovitel ve vyb&rovém fizeni moZnosti prokazat spinéni &asti kvalifikace
prostfednictvim poddodavatell, pak v pfipadé zmé&ny v osobach takovych poddodavatel(
je Zhotovitel povinen prokazat Objednateli spinéni kvalifikaénich ptedpokladl v daném rozsahu
rovnéZ u novych poddodavateldl, a to pfed zapojenim téchto novych poddodavatell do pinéni
Smilouvy. Objednatel ma pravo odmitnout zménu v osobach poddodavatell v pfipadé, 2e novi
poddodavatelé nedisponuji kvalifikaci v rozsahu poZzadovaném v ramci vybérového Fizenl.
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4. Zhotovitel je povinen piedioZit Objednateli identifikatni udaje véech poddodavatel(, a to nejpozdéji
pfed zahajenim pracl realizovanych poddodavatelem.

5. Zhotovitel je povinen zajistit f4dné a véasné pinéni finanénich zavazk( vici svym poddodavateltim,
kdy za fadné a v¢asné pinéni povaZuje Objednatel piné uhrazen! poddodavatelem vystavenych
faktur za pinéni poskytnuta v rdmci pinéni pfedmé&tu Smiouvy, a to nejpozdéji do 5 pracovnich dni
od obdren! platby ze strany Objednatele. Zhotovitel se zavazuje pfenést totoznou povinnost
do dalsich urovnl dodavatelského fetézce. Zhotovitel je povinen kdykoli v prab&hu pinéni Smiouvy
na zadost Objednatele predioZit kompletni seznam &astl plnéni pinénych prostfednictvim
poddodavatell v&etné identifikace t&chto poddodavateld.

Xil.
Compliance dolozka

1. Smluvni strany nize svym podpisem stvrzuji, ze v prib&hu vyjednavani o této Smiouvé vidy
jednaly a postupovaly testné a transparentn&, a soutasné se zavazuji, e takto budou jednat
i pfi pinénl této Smlouvy a veskerych &innosti s ni souvisejicich.

2. Smluvnl strany se zavazuji vzdy jednat a pfijmout takova opatfeni, aby nevzniklo 2adné dtivodné
podezfeni ze spachani trestného €inu a nedoslo ke spachani trestného &inu, a to ani ve stadiu
pfipravy i pokusu ¢&i UCastenstvi, které by mohlo byt kterékoliv ze Smiuvnich stran ptiéteno podle
zakona ¢&. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizenl proti nim, ve znéni
pozdgjsich piedpis.

Zhotovitel prohlasuje, Ze se seznamil s Compliance Programem statniho podniku DIAMO (viz
webove stranky statniho podniku DIAMO), a zavazuije se jej na viastni naklady dodrzovat, zejména
protikorupéni opatfeni.

3. Smluvni strany se zavazuji navzajem si neprodlené oznamit skute&nosti vzbuzujici divodné
podezfeni o moZném spachani trestného &inu, a to bez ohledu na spinéni pfipadné zakonné
oznamovaci povinnosti a nad jejf rAmec.

XIiL.
Ostatni smluvni ujednani

1. Smiuvni strany mohou Smiouvu ukontit dohodou. Dohoda o zruseni prav a zavazkii musi byt
pisemna, podepsana zastupci obou Smiuvnich stran, jinak je neplatna.

2. Smluvni strany ujednavaji, 2e Objednatel ma pravo odstoupit od Smilouvy jednostrannym
pisemnym prohlaSenim doruenym Zhotoviteli z diivodd upravenych v § 2001 a nasl. ob&anského
zakonfku a téchto dal$ich davodi:

- u Zhotovitele bude odhaleno zavazné jednani proti lidskym praviim &i véeobecné uznavanym
etickym a moralnim standard(m;

- proti Zhotoviteli bude zahajeno insolvenéni Fizeni, nebude-li insolvenéni navrh v zakonné thité
odmitnut pro zjevnou bezdivodnost;

- Zhotovitel vstoupil do likvidace &i ztratil opravnéni k podnikatelské &innosti, nezbytné pro pinéni
Smiouvy podie platnych pravnich piedpis(;

- vpfipadé podstatného poruseni povinnosti uloZzenych Zhotoviteli touto Smiouvou s tim,
Ze za podstatné poruseni povinnosti Zhotovitele se povaZuje zejména prodleni Zhotovitele
s ptedanim dila o dobu del§i nez 30 kalendafnich dni oproti IhGtam pinéni uvedenym v &1, IV.
teto Smlouvy a porudeni povinnosti uvedenych v &l. IX. odst. 3, 4, 6 a 7 této Smiouvy.

3. Pisemné prohlaseni Objednatele o odstoupeni je G¢inné dnem jeho dorudeni Zhotoviteli. Smiuvni
strany pro tento ptipad ujednavaji, Ze nevypofadané naroky mezi sebou pisemné vypofadaji
nejdéle do 30 dnli ode dne utinnosti odstoupeni Objednatele. Povinnost zaplatit smluvni pokutu
a nahradu ujmy trva i poté, co dojde k odstoupeni od Smilouvy nékterou ze Smiuvnich stran.

4. Objednatel se zavazuje spolupracovat se Zhotovitelem v rozsahu nezbytn& nutném k dosazeni cile
Smiouvy,
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5. Smluvnl strany se zavazujl, Ze osobni Udaje uvedené ve Smlouvé a pfipadn& osobni udaje,
ke kterym ziskaji pFistup vramci pinéni vyplyvajicino z pfedmétu Smiouvy, pouZiji a budou
ochrafovat v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané&
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

6. Objednatel poskytne Zhotoviteli idaje potfebné k pfedmétu pinéni die této Smilouvy. Zhotovitel
takto ziskané udaje pouZije pouze pro pInéni Smlouvy a neposkytne je tfeti strané.

7. Zhotovitel bere na védomi, Ze Objednatel je povinnym subjektem dle zédkona &. 106/1999 Sb.,
o svobodném ptistupu k informacim, ve zné&ni pozdé&jsich piedpist.

8.  Smluvni strany nesouhlasi s tim, aby nad ramec vyslovnych ustanoveni této Smiouvy byla jakakoliv
prava a povinnosti dovozovana z dosavadn( &i budoucl praxe zavedené mezi stranami &i zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmeétu pinéni, ledaze je ve Smilouveé vyslovné
ujednano jinak. Vedle shora uvedeného si strany potvrzujl, 2e si nejsou védomy 2adnych dosud
mezi nimi zavedenych obchodnich zvyklosti &i praxe.

9. Zhotovitel pfeblra podle ustanoveni § 1765 ob&anského zakoniku riziko zmény okolnosti, zejména
v souvislosti se stanovenou vysi ceny dila této Smiouvy.

10. Zhotovitel odpovida za fadné pinénl pfedmétu Smilouvy svymi zamé&stnanci a za véechny $kody,
které pfi vykonu své prace jeho zaméstnanci svym zavinénim prokazateln& zpusobi v mistech
pinénl a je pro vznik takto zpisobenych $kod fadné pojistén.

11.  Zhotovitel je povinen byt po dobu platnosti této Smilouvy, véetné doby trvani zaruky fadné pojistan
pro pfipad vzniklé Skody, kterou mize svou podnikatelskou &innosti pfi pinéni Smiouvy zplsobit
Objednateli, s limitem ro&niho pojistného pinénf ve vysi min. 50 % ceny dila dle ustanoveni &lanku
VI. odst. 1 této Smlouvy. V pfipadé zmény pojistné smlouvy nebo uzavieni nové, vyrozumi o tom
Zhotovitel Objednatele nejpozdéji do 5 pracovnich dnl od vzniku této skuteénosti, a to zaslanim
novych dokladl o pojisténi, které véak musi splifovat vy$e uvedené pozadavky na rozsah pojisténi.
Podkladem pro stanoveni vySe vzniklé $kody bude vzdy pisemny zdapis o projednani $kodného
pfipadu opravn&nymi zastupci obou Smiuvnich stran, pfip. i pisemné podkiady vyhotovené organy
Policie Ceské republiky. Narok na nahradu $kody musi byt uplatnén v pisemné formé.

12. Zhotovitel se zavazuje zajistit dodrzovani pracovnépravnich pfedpisl, zejména zakona
€. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich pfedpisii (se zvlastnim zfetelem na regulaci
odméilovani, pracovni doby, doby odpotinku mezi smé&nami atp.), zakona &. 435/2004 Sb.,
0 zaméstnanosti, ve zné&ni pozdéjsich pfedpisl (se zvlastnim zfetelem na regulaci zaméstnavani
cizincd), a to vici véem osobam, které se na pinéni této Smiouvy podileji a bez ohledu na to, zda
jsou prace na pifedmeétu Smilouvy provadény bezprostiedné Zhotovitelem &i jeho poddodavateli.

13. Zhotovitel potvrzuje, Ze se v pIném rozsahu seznamil s rozsahem a povahou dila dle pfedmétu
Smiouvy, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k jeho
realizaci, Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k fadnému provedeni
dila nezbytné.

Xiv.
Zavéreéna ujednani

1. Smiluvni strany se dohodly, Ze veskeré pisemnosti souvisejici s touto Smlouvou, si budou
doruovat na e-mailové adresy, e-mailova adresa Objednatele: || ] 2 Zhotovitele:
WSmluvni strany se v&ak vyslovné dohod| ovitel
zasllat Objednateli v elektronické podob& na e-mailovou adresuzma Ze
Objednatel je opravnén pfipadné vady reklamovat i dopisem zaslanym na e-mailovou adresu
uvedenou v ¢&l. X. odst. 2 této Smiouvy.

2. Obé Smiuvni strany vyslovné prohlasuji, Ze souhlasi s tim, aby kazda Smiluvni strana shromazdila
azpracovala o druhé strané udaje tykajici se jména, nazvu firmy, identifikaéniho ¢&isla, sidla
a bankovniho spojeni, a to za Géelem jejich eventualniho pouZiti pfi realizaci prav a povinnosti
Zhotovitele a Objednatele v souvislosti s uzaviranou Smiouvou.
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10.

11.

Tato Smiouva je vyhotovena ve dvou vyhotovenich, kazdé s pravem originalu, po jednom kazdé
Smluvni strané,

Nadpisy jednotlivych ¢lankd této Smiouvy slouZl pouze k orientaci a nemaiji viiv na interpretaci
jejino obsahu.

Prava a povinnosti obou Smiuvnich stran touto Smlouvou vyslovn& neupravena se Fidi pislusnymi
ustanovenimi ob&anského zakoniku a souvisejicimi pravnimi pfedpisy.

Smiuvni strany se dohodly, Ze veskeré spory vzniklé v souvislosti s touto Smiouvou budou fesit
smirné na urovni osob opravnénych k zastupovani Smiuvnich stran. V ptipadé nedofesen! sporu
bude tento feSen na Urovni statutarnich organd. Jejich rozhodnuti je kone&né a neménné, nebude-
li dohoda mozn4, je kaZzda strana opravnéna predloZit tento spor k rozhodnuti pfislu$nému soudu,
neni-li stanoveno jinak.

Smiuvnl strany se v souladu s ustanovenim § 89a zakona ¢. 99/1963 Sb., ob&ansky soudni tad,
ve znéni pozdéjsich pfedpisil, dohodly, Ze v pfipadé soudniho sporu bude mistné pfislusnym soud
prvniho stupné se sidlem v Usti nad Labem, ledaZe zakon stanovi pfislugnost vyluénou.

Tato Smiouva mize byt ménéna a doplfiovana pouze Eislovanymi pisemnymi dodatky
podepsanymi statutarnimi organy obou Smiuvnich stran.

Smiuvnl strany prohla$uji, Ze se dokonale seznamily s textem této Smlouvy, Ze mu porozumély
vplném rozsahu, Ze odpovida jejich pravé a svobodné vili, a Ze ji nepodepisuji za jinak
nevyhodnych podminek a v tisni, na diukaz &ehoz pfipojuji opravnéni zastupci obou Smiuvnich
stran své podpisy.

Tato Smlouva nabyva platnosti dnem jejiho podpisu a uginnosti dnem uverejnéni v registru smiuv.
Smiuvni strany souhlasi s uvefejnénim Smiouvy v registru smiuv v souladu s podminkami
stanovenymi zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smiuv,
uvefejiiovani téchto smiuv a o registru smiuv (zakon o registru smiuv), ve znéni pozdéjsich
predpisi. Smiuvni strany se dohodly, Ze uvefejnéni do registru smiuv dle uvedeného zakona zajisti
Objednatel.

Nedilnou soucasti této Smlouvy je:

Pfiloha €. 1: PIna moc pro Ing. Zdefika Chobota
Pfiloha ¢. 2: Popis feseni (dila) vEetn& ceny

Vv Chlumci dne \Y/ Tephcich dne Zrz 13 Z. 2"’::) Z 2

Ing. Waliter Fiedler Ing. Zdenék Chobot
feditel od$tépného zavodu feditel Regionalniho centra
DIAMO, statni podnik
odét&pny zavod PKU AUTOCONT ass.
(Objednatel) (Zhotovitel)
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Pfiloha ¢. 1

ke Smiouvé o dilo, na akci:
Systém pro $koleni uZivatelil v oblasti zabezpeteni IT systému

Organiza¢ni zakézka P042392990: zakazka je souédsti polozky Provozni prace
&. Smiouvy Objednatele; D800/45000/00004/22/00 €. Smiouvy Zhotovitele; RCZ-220002

Pina moc pro Ing. Zdeiika Chobota



se sfdlem: Hornopolnf 3322/34, Moravska Ostrava, 702 00 Ostrava

PLNA MOC

Zmocnitel: AUTOCONT a.s.

1C: 04308697

zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B,
vloZka 11012

zastoupend Martinem Stejskalem, ¢lenem pfedstavenstva, tfida A a Ondfejem
Matustikem, élenem p¥edstavenstva, tfida B

Zmocnénec: Zdenék Chobot

funkce: Reditel RC

Zmocnitel timto udéluje Zmocnénci plnou moc k

¢ Jedndni se tFetimi stranami, uzaviréni smluv se tfetimi stranami a pfijimani objednsvek uéinénych
témito tfetimi stranami, pokud pfedmétem téchto pravnich jednani bude dod4vka zboZi nebo sluieb
Zmocnitele témto tietim strandm v rdmci b&2ného obchodniho styku p¥i provozu zévodu Zmochnitele, a
to v celkové vysi pInéni do 1 000 000 K& bez DPH nebo ekvivalentu v jiné méné v kazdém jednotlivém
pfipadé.

Zmocnénec je opravnén vykonavat veskeré dkony s vyie uvedenym souvisejici, zejména pfijimat doruéované
pisemnosti, podévat navrhy a ¥adosti, Géastnit se jednani s tfetimi stranami atd,

Tato plna moc se udéluje na dobu uréitou do 31.12.2022. K zaniku této pIné moci dojde té# ukonéenim
pracovniho poméru Zmocnénce ke Zmocniteli.

Zmocnitel je opravnén tuto plnou moc kdykoliv odvolat.

Zmocnénec neni opravnén udélit v rozsahu vyée uvedeného zmocnéni nebo jeho &sti daléi pinou moc.

V Brné dne Digitally signed
Digitally signed by

AUTOCONT a.s. AUTOCONT a.s.

Martin Stejskal, Ondfej Matustik,

tlen predstavenstva, tfida A ¢len predstavenstva, tfida B

Vy3e uvedené zmocnéni bez vyhrad pfijimdm a soucasné potvrzuji, 7e jsem obeznamen s internimi pravidly
Zmocnitele tykajicimi se jednéni za spole¢nost a zavazuji se tato pravidla dodriovat a jsem si védom nasledkd
plynoucich z poruseni téchto pravidel.

V Brné dne
DigitéIné podepsal

Zdenék Chobot

AUTOCONT a.s., ICO: 04308697, DIC: C204308697 www autocont cz
Hornopolni 3322/34, 702 00 Ostrava, _ www autocont.sk



Pfiloha é&. 2

ke Smiouvé o dilo, na akci:
Systém pro $koleni uZivatel v oblasti zabezpe&eni IT systéma

Organizaénl zakazka P042392980: zakazka je soutasti polozky Provozni prace
¢. Smiouvy Objednatele: D800/45000/00004/22/00 ¢. Smiouvy Zhotovitele: RCZ-220002

Popis fedeni (dila) véetné ceny



Systém pro $kolenf ulivateld v oblasti zabezpeéen! IT systéma “

Specifikace pfedmétu plnéni

Pfedmétem pinénl Je doddvka systému pro Skolen/ ufivateld zadavatele (300 ulivatelll) v oblasti kybernetické
bezpelnosti a zabezpeten! IT systémii. Nabizené tedenf zw§( znalosti zamé&stnancl v oblasti rizik a pravidel chovénl pki
pouZfvanf vypoletni techniky, Soutasti pin&nf jsou také sluzby podpory a &koleni, v rozsahu poZadovaném v zadévacl
dokumentaci,

Kaspersky ASAP: Automated Security Awareness Platform (KASAP)
KASAP je online nastroj, spulté&ni a sprava platformy nevyfaduje speclalni zdroje na strané ufivatele.

Nabizené feSeni spliiuje viechny pozadavky specifikované zadavatelem, tedy zejména:

. administrétorské grafické ufivatelské rozhrani v Eeském jazyce

o utivatelské grafické u¥ivatelské rozhraniv &eském jazyce

. Skolicl materidly (obsah) pro rizné oblasti bezpe&nosti (hesla a uéty, e-maily, prohliteni webovych strinek,
socialni sité a messenger aplikace, zabezpeteni poéitate, mobilni zatizeni, ochrana divérnych dat, GDPR... a
dalsi)

o simulétor phishingovych Gtok( samostatné a po kazdé lekci

) automatizované podavdn{ zprav o stavu &kolenf admistratorovi

. automatizované e-maily s tydennimi reporty administritorovi, véetn& doporuéeni k motivaci ufivatele pomoci

komunikace mimo $kolicl platformu (e-mailem)

. automatizované upominky uZivateli, e mohou pfejft k dal§imu Gkolu v dané fizi

o automatizované e-maily ufivateli s personalizovanymi doporutenimi, aby mohli Gsp&&né a véas dokonéit
Skoleni

. umotZfiuje vytvofit a upravit individuainf plén $kolenf pro kazdého ufivatele

o umotfiuje sledovat prb&h 3koleni katdého zaméstnance

] integrace s Active Directory pro import ugivatell

° plny reporting prab&hu Ekolenf

o technicka podpora



Systém pro $kolen( uZivateld v oblasti zabezpe&en! IT systémd

Vidéldvat, chednit W

P

78 %*

Potet spofadnost, které uvedly, fe
zaméstnanci ze poslednich 12 mésic
nechténd ohrozili data

116 000 USD*

Roénlvydaje za nevhodné uiivani
1T v pHipadé melych podnika

3,92 milionu USD"
Praomédrné celosvatové vydaje za
jedno narussnl bezpelnosti

Vivady 18 (pdde 5 ow S e et Sdae e g
L0 ot I By

Pomahame vasim
systémuim prezit...

90 %' kybernetickych incidentd je lidské chybs

Liky pokrogilym filtram a firewsllim proti phishingu mé mnoha
organizacl lepsi bezpe&nostnl ochranu, V dnedn! dobd jsou tedy
prvnim zranitelnym bodem Fetézu kybernetické bezpedénosti vasi
viastni kdé. Posky tujl vetupnl bod do IT syatéma, pli¢em? lidské
chyba stojl v soutasnoaeti za vétainou kybernetickych incident

Jen kvidinedostatku povédoml o bazpetnostimile vate
organizace pfift o velké zisky, 82 %’ zamdstnavsteld totif Wasi
nedostatek dovednostiv oblastikybernetické bezpeénosti.

Poskytnete-h vzdalanl svym zamdstnanchm v problematice
kybernetické bezpeénosti nynl — eby zménili v(j pristup 8 chovéni -
ocheanfte svij podnik ifT systémy do budoucna. S platformou
Kaspereky Automated Security Awareness Platform (ASAP) ziskate
ef ektvndihl potitatové intersktival Bkoleni, k teré maze ve vebi
organizaci vyrazné omezit potet kybarnetickych bezpetnostnich
incidentG zavinénych kdmi

..aby se vasim
zaméstnancum
dobre darilo

Svoboda v praci

V mnoha spoled nostech exiatug ukvale tachnologie, tak te hidé
potlebuijl ziskat dovadnosti v oblasti kybernetické bezpsénosti, aby
tyto tachnologis mobk poufivat 8 patotou. Spravné Skoleni toto zapsti
a také zvybl pavédomivadich zaméstnanct o zabezpelen/, Ziepsi
jopch mor diku @ phepéje k lepbi pracovnikultura

Stejynb jako ostatni typy 8kolen je i uteni se dovednostem z oblasti
kybernotekéd bezpetnosti ménd efektival, pokud jsou kurzy
2dlouhavb, technické a nudné. Skolenl v oblasti bazpetnast! by mélo
probihat prith8Zns, mélo by mit jesnou strukturu programu a mendi,
strukturované lekce, které stimuluf potfebné chovénl a motivuj
zaméstnance, sby detekovali a hlsili skute&né Utoky.

Poskytnete-li zam8stnancGm svobodu v préci, bude to mit Biroky
pfinos pro v45 podnik ~ dabfe Skolerd zaméstnanci ochréni va3i
spoleénost, protofe snizi podat bezpetnostnich incidentd, zlepsi
pravozuachopnost a efektivitu napH& organizecl.



Systém pro $kolen( uZivatell v oblasti zabezpe&en! IT systémd

Vedditvat, ahwbnkt aposiiover

Prekazka

Skoten! e nudné

Témeta se snadno
zspomina)l

U slolan!
neni dideZité 2ams

$kolen/ nent komplen(

Obsah nenf anadné
spravovat

VytvaFime
bezpecnéjsi misto
Tm‘m odstrafiuje pFekézky

Narozdil od obsahu bétného Skoleni je platforma Kasperaky

ASAP vystavéna ne 20 latech tkuienosti a nadl specishizovand ssdé
dovednost! na poll bezpednosti. Pleand vime, které dovednasti

by méh zaméstnenci rozvijat, aby se chovell bazpeént s chrénil
spolednost. A tato témata jsou zallendna plimo do obsshu skaleni,
Elenbdného podle témat s Grovnl Diky platforms je kolen kamplex,
aviak 2dbavné pro studenty vech Grovnl, coZ odstrafiuje velky potet
dilalntych pleksZek:

Nejlépe oo uéima tehdy, kdy? Skolani souvisi 8 nadimi kndd odennimi procovnimi dkoly.
Skolont v oblaati kybornetickd bezpeénonti by tody mélo byt dzce proviziane s tm, jak
zemdstnancivyufivafi tachnologie a s faich &innostl onfine - # mélo by obaahovat co
molna nejaktudinddi pikiady z oblasti bezpetnosti v reiném %ivots. Obdobné by méli
zeméstnanci absolvovat lekce & Zkoulky, ktard ledi problémy ze skuteéného tvota, ne
teoretické Timto vznikne vnitfn motivace - .ted vim, jok mam sprévné jednat” -

kterd zambstnance povzbud( A kaneénd, vyuliviniinteraktivniho Skolenl online udriuje
proces ulani neustéle Lerstvy diky prabdZngm clim s dovednostam, ol Ize Ihned vyukit

Utenl se na 28klsdé dodriovind pravidel a sledovani videl nenl efaktvnl zplisob, jak ai
vitipit nové vidomosti. Proto jsme plat formu Kaspersky ASAP vytvolill na zéklsdé lepbich
princip( 8 metodologd uten Tyto principy a metodologie dokali zdolat Ebbinghausovu
ik zapomindni”, kterd reprezentuje postupnd zepomininlv tase Opekovand
upsvhiavéni malosti pomocl platformy Kaspersky ASAP - zahenujici tasty vdomont!
ainterakee - udriuje informace v pamit s poméhé vybudovat silné dovednosti v oblasti
kybernatickd bezpatnosti

V plipadé vétiich organizaci posky tuje platforma Kasparsky ASAP konzistentnl viukové
postupy naphe rizaymi zemdmi Vizudlnd styl e texty jsou nejen pleloteny do riznych
[azyko, ale jsou upraveny na miru rdznych kuftur a mistnich zvyklosti,

Témata Bkoleni ns platformé Kaspersky ASAP pokrjvafi husle a G8ty, o -mall, problizent
webu, socldin/ eits s messengery, poéitatovou bezpeénost a mobilnf zatizen!, GDPR

a8 ochranu divérngch dat. Katdé téma mé viestnl postup Skolen! 8 rlznymi Grovnbmi od
zatateénika o2 po pokroilého. Ja idedini ke komplexrimu 8kolen! nebo pro organizace,
které chtdjl vybrat konkrétnl témata, kterd lze nauéit na uréité Grovni, spliufic/
kezdodann! pracovnl néroky.

Krdsa automatizované vyuky online spoéivé v tom, 2o usnadhuje posky tovan( viuky
Ve, od pozvének a 8-mail( zamastnancim ek po nastavovén| rychloatl postupu lakcemi
8 praktického vykamictyi je soutdsti platformy, spréva pribéiného, postupného uteni
probfhé automaticky. Ukivateld, ktefl pledstavuif iziko nebo ignorujf lekce a neproapfvajl
u tastd, jsou automaticky zvyraznénl, aby mohfi sprévei véas podniknout phalubng kroky.



Systém pro $kolen( uZivatell v oblasti zabezpeden! IT systém(

Vaddlévat, chednit apoeb Y& prir, odea budovAnim poyddomi
1 atnancd nkyoarnstickych hrom éch

Prace bez
omezeni

Autometizace a snadné spréve

Platforma Ksepersky ASAP navidycky ménizpGsob, jekym
)i5tujete obash Bkolen v oblestikybaernetické bezpeénosti. Nynl
mitete svoll organizecl zabezpedit pomoci utebnich postup(
onkine, které jsou interaktivnl s pro zamdstnance zébavnajhl.

Otive bylo sledovini obsshu Skolend a méfent pokroku student(
néroéné. S vyulitim sutomatzovandho, postupného utani
prostfadnictvim platformy Kespersky ASAP je neuvitiiteind
snadné viie nestavit e zejistit, Takie miZete rychis zatst 8 etudin/
plén se realizuje s plnou kontrolow sprévy. Méte moinost snadno
ssgmentovat rizné zamdstnance tek, aby obdrZel iiznd témata
kybernetické bezpetnost, nastavovat cila, zasllat automatické
o-maily, doporueni a vytvilet prektické zprévy.

VyzkouBejte 8i, jak mitete rychle automatizovet Skolenl. abyste
ochrénili syé systamy IT a organaci prostfednictvim lapaiho
povidomi o kybernetické bezpatnosti

Stog | Updnaad yor Set of useve

L
-
.
= . -
- - -
L
. a
.
Piidénivthatell Hasvevand (ravnd riatka s intendiy programu Plénovied dat bkoleni
Bpurlte syl veddibisc! pr ogram an nbkalive Umafugte tamiatnance do shuplnpoda (o Zedepts pro katdou shupru datum ishdend
Kitkrsatiry hotend
Pl P X
® -" rEY 2
A o
J
s - A&
iy
Automaticks tverbe sudiniho plgny Ruzng obsah/Grovnd Otetistiha sk upiny
Studani plkn se vy ly automaticky, podie ciiove Y hatdé vyukovh jsdnotcs isou prokatad téme Kontrokgte pokrok prosttadnictyim ednoduchého
i Sko'p ulivmsse rGznd typy obeshy rodven
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chrénit o p

ému

Yl privodce budovinimpovdom!
1emdstnsnct okybarnstickych hrorhdch

Prezit
a prosperovat:
pfiklady dovednosti

Né&které z vice nez 300 dovednostl, které se vadi
zam@stnancinaudi

Poutivénihesel

Zaméstnenci vytvélef podobna a bé2né hesla pro “
vischna phihlédenf 8 mén' je jen mélokdy

=l

Y Zemestrenci vid, jak si vytvifet hesla pro
oacbrd a feemnd 2drogo, kterd najsou njak
prapojens Casto s oktualeug hosl e vadi
jak poutivat sprévce hese)

Nopravdivé informace

Zaméstnancinerozpozndvaj feledné domény.
falefind vyskekovacl okna a jing faledny obssh

2%

NG

Zaméstnanci rozpoznay neplatné adrasy E@
s neplatnymi odkazy, ktord zasilay falednd | e
domény, a doké2i rozpoznet oficiéin :
webovou strénku nebo vyskekovacl okno,

protofe rozuméy konkrétnim atrbutim

E-masilovy obssh

v

4 Zameéstnanct wirdjl zkomrolovst, jpsth
88 v pfloze e-maill nenachézef rizika,
jako jsou spustitelns soubory. Dok4s
také identifikovat manipulativnl jezyk
v e-mailech a poznat napodobeninu
jména cdesilatale

]

Zaméstnanci si neuvedomuji nebezped, kterd
mohou skytat odkazy a e-mailové pHilahy,
8 nekontrolujl sdresu odesliatele

Mobilnl zabezpe&en(

datekovat malware

Stévé se, 2e zaméstnanci nechalf své mobiin/
zafizenl 3 citlivymi daty a firemnimi pfihlsBovacimi
Udsji lozot na stole a nevadi, jak ne smartphonu

Zamdstnanci uzamykad prové nepoulivan
zalizeni a védl jak rozpoznat malware

na smar tphonu a jak se mu vwhnout

U didekitych dutab so nastavuje
vicadrovihaud avélon

2
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Termin pinén{

Nasazenf $kolicl platformy bude probihat podie poZadavku zadavatele ve tfech etapéch:
Etapa A:

Dod4vka licencl Kaspersky ASAP: Automated Security Awareness Platform pro 300 ufivateli.
Zprovoznén( systému

Nastaven| pFistupu uZivateld

Vyb&r formétu Skoleni, plany a terminy Skolenf, oblasti a témata konkrétnich testd
Nastaveni ov&fovacich testd

Zaskoleni IT oddélen( k obsluze platformy

Testovini nastavenl systému

Spustén( Skoliclho systému — testovaci provoz
Nastaveni opakovani testovéni pro neiispé&iné ulivatele
Vyhodnoceni

Etapa C:
Ostry test chovani ufivatell

Phishingové kampan
N3hodnd simulace podvrienych URL adres, fale$né a popladné zpravy, HOAX apod.

Harmonogram pinéni
Etapa A - ukonteni do 3 mésfch od podpisu smiouvy
Etapa B - ukanéenl do 11 mé&sfcl od podpisu smlouvy
Etapa C - ukonéeni do 12 mésich od podpisu smilouvy

Mistem pinéni je sidlo zadavatele.
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Cena

Nabidkovs cena je uvedena v teské méné (K&) a Je zpracovéna za cely pfedmé&t pinéni vetejné zakdzky, v souladu s
wyzvou,

Celkové nabldkové cena bez DPH 192.000,-
Sazba DPH 21%
Vyie OPH 40.320,-
Celkové nabfdkové cena vietn& DPH 232.320,-

Nabidkovd cena zahrnuje veSkeré naklady na spin&nf pfedméty vefejné zakaszky.

Digitainé
podepsal






