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Vyzva k podéni nabidky

Vazeni obchodni pratelé,

vyzyvame Vas k pfedlozeni nabidky a prokazani spinéni kvalifikadnich predpokladu pro realizaci vefejné
zakazky malého rozsahu na sluzby s nazvem:

Systém pro Skoleni uzivatel( v oblasti zabezpeé&eni IT systému.
Kod akce: akce nema &iselny kod, je sou€asti polozky Provozni prace (dale jen ,PP*)

Palivovy kombinat Usti, statni podnik (dale téz ,Zadavatel") upozorfiuje, Ze se jedna o vefejnou zakazku
malého rozsahu (dale téZ ,VZ“), ktera neni, v souladu s § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ"), zadavana postupy podle tohoto zakona.
Zadavatelem budou dodrZeny zésady uvedené v § 6 ZZVZ. Pro precizaci vlastniho zadani Zadavatel
postupuje analogicky s timto zakonem a v souladu s opatienim feditele upravujicim problematiku zadavani
vefejnych zakazek v podminkach Zadavatele.

Tato vyzva obsahuje souhrn udaji a informaci nezbytnych pro zpracovani nabidky a k prokazani spin&ni
podminek ucasti v pfedmétném vybé&rovém fizeni a blize vymezuje obsah vybranych ustanoveni ZZVZ
pro vefejnou zakazku malého rozsahu.

PoZzadavky uvedené vtéto vyzvé kpodani nabidky (dale jen ,Vyzva“) jsou pro dodavatele
pfi zpracovani nabidky zavazné (neni-li dale vyslovné uvedeno jinak) a jejich nespinéni maze byt
duvodem pro vylouceni dodavatele z vybérového Fizeni.

Il.  Vymezeni predmétu VZ

Obecné vymezeni piedmétu VZ

Pfedmétem vefejné zakazky je dodavka systému pro $koleni uzivatell v oblasti zabezpeéeni IT systémd.
Cilem pozadovaného fe$eni je predev8im zvy$eni obecnych znalosti zaméstnancii v oblasti rizik a pravidel
chovavani pfi pouzivani vypocetni techniky. ZvySenim povédomi zaméstnancli o nebezpe&ich pfi pohybu
v kyberprostoru Zadavatel hodld dosahnout eliminaci rizik, ktera ohrozuji zakladni bezpe&nost systéma
pouzivanych v ramci podniku.

Bliz§i vymezeni pfedmétu VZ

Zadavatel pozaduje dodani systému e-learningovych kontinuainich $koleni s moznosti modularity
jednotlivych oblasti s konfigurovatelnym prostfedim pro objektivni zjist&ni obecné urovné ziskanych znalosti.
System musi mit pfiméfenou moznost pfizpUsobit obsah kurst aktualnim potfebam, konkrétnim poZadavkim
se zaméfenim na okruh problematickych oblasti.
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Pro hodnoceni vysledki a uginnosti prob&hlych $koleni musi systém obsahovat i ¢ast umozZnujici provadet
ovéfovaci testy ziskanych znalosti a k vyhodnoceni musi mit k dispozici analytiku a reporting vysledki podie
jednotlivych kampani, skupin, recidivy, mista apod. Systém nemusi byt vylu¢n& adresny ve smyslu detekce
konkrétniho chybujiciho uzivatele, je pfipousténa i varianta souhrnnych udaji vyjadfujicich uhrn vysledki
s vyvojem v &ase ve vztahu k ziskavanym znalostem. Podstatné je, aby systém umél vyhodnotit daného
uzivatele a v piipadé nespinéni pozadovanych znalosti v testu vyzvat automaticky uzivatele k opakovani
8koleni s opétnym testem znalosti.

Systém dale musi obsahovat modul nebo softwarovou funkcionalitu pro provadéni simulovanych utoku, které
obsahuji zakaznicky upravitelné $ablony phishingovych e-mailli rizného stupné a obtiZznosti pfipravené
k okamzitému pouziti. Cilem takové kampané je v pfipadé chybné reakce uzivatele (napfiklad pfi chybné
analyze a reakci uzivatele na pfijeti takové elektronické zpravy a kliknutim na odkaz se simulovanym
phishingem) automatické zatazeni do pfislusného vzdélavaciho modulu.

V celkovém kontextu je potfeba zdUraznit, Ze zdmérem neni pouze realizace jednordzové akce. Cilem
je zvolit realny, aktualizovany, a pfedevsim udrzitelny systém, ktery mé dostatecny potencial i pro budouci
vyuziti a je u n&j pfedpoklad v&éasného vyvoje spolu se vznikem novych kybernetickych rizik. Systéem musi
byt pfinosem v oblasti ziskavani pfedstavy o rozsahu znalosti uzivatelli, akceptovat potfebny rozsah
informaci a objem testovacich procedur, ktery v &ase dokaze vyhodnotit posun v ziskavani znalosti uzivateld,
jejich znalostni vyvoj, a hlavné schopnost uplatnéni danych znalosti. Po¢ate¢nim pfedpokladem je sice rocni
vyuziti systému pro $koleni uzivatel(, ale s tim, Ze existuje pfedpoklad, v pfipadé pIné vyhovujiciho systemu,
prodlouzeni jeho vyuZiti.

Forma e-learningového $koliciho systému je zvolena pravé z hlediska optimalizace, jejiz cilem neni zahltit
uzivatele informacemi, ale nenasilnou formou je seznamovat s riziky, ktera mohou podniku jejich €innosti
vzniknout.

Dalsim divodem volby formy e-learningu je co nejmensi zatizeni zameéstnanci ohledné planovani ¢asu
na absolvovani $koleni, bez nutnosti pofadani hromadnych akei, a ovéfovani znalosti v konkrétnim terminu
a tim i cilena eliminace koncentrace vice osob v mistnostech v souvislosti s pandemickou situaci.

Konkrétni poZzadavky Zadavatele

U pozadovaného systému Zadavatel pfedpoklada vyuziti Skoleni s konkrétni asovou Cetnosti s tim,
Ze v kazdém ¢asovém Udobi by byio provedeno $koleni vzdy jedné z oblasti se zavéretnym (nebo
prib&znym) testem, ktery by obsahoval test znalosti z aktualni oblasti $koleni. Je mozna i varianta testq,
ktera obsahuje nejen znalosti z aktualni ¢asti $koleni, ale i pfipadny souhrn z pfedchozich jiz absolvovanych
oblasti. Kazdému uzivateli bude dan prostor pro provedeni $koleni a testu v rozsahu v pfedem daném
gasovém rozsahu, aby nebyla narusena jeho pracovni ¢innost a mohl si zvolit termin absolvovani Skoleni
a testu v obdobi, které mu nejvice vyhovuje zejména s pfihiédnutim k aktualnimu pracovnimu vytizeni.
V daném rozpéti si uzivatel sam muize urtit, kdy bude $koleni absclvovat. Z diivodu co nejmensihe naruseni
pracovnich &innosti je nutna moznost $koleni prerusit a pokracovat v zapo€atém kurzu né&jakém dal$im
vhodném terminu. Forma &koleni musi obsahovat véechny potfebné informace a materidly na zakladé
kterych je uzivatel schopen absolvovat Skoleni a nasledny test. Zadavatel vyluCuje cilenou nutnost
pro uzivatele ziskavani informaci jinou cestou, zjinych prament nebo formou samostudia dopliikovych
informaci.

Nasledné predpoklada provedeni ovéfeni znalosti uzivatelll phishingovou kampani, ktera Zadavateli pfinese
skuteény obraz o stavu informovanosti uZivatell v oblasti rizik pfi pouzivani komunikacnich i IT systemu.
Zaroveh ziska i pfehled o schopnosti uZivatell aplikovat ziskané znalosti v praxi a G€inné tak pfedchazet
rizikiim v oblasti kybernetickych rizik.

Elektronicka forma $koleni musi probihat samotnym sledovanim informaci na osobnim po¢itaci nebo chytrém
zafizeni uzivatele (napf. v mobilni aplikaci, nebo na responzivnich webovych strankach) formou interaktivnich
prvkil. Pfistup ke $kolici platformé& musi byt zajist&n pfes internet pomoci protokol HTTPS a http. Testovani
znalosti nemusi byt vyluéné samostatnou ¢asti po absolvovani $koleni, ale mize byt soucasti Skoleni
samotného. | v takovém pfipadé véak musi byt dodrzena podminka o dostupnosti pfislusné analytiky
a reportingu vysledkl podle jednotlivych kampani, skupin, typu zafizeni, recidivy, mista apod.

Testovani zaméstnancl mlze probihat v jakémkoliv ¢ase, a to opét pfihlédnutim k aktualnimu pracovnimu
vytizeni. Pokud uZivatel, ktery v hodnoceni nedosah! potfebného bodoveého rozsahu musl byt systémem
vyzvan k opakovani testu. | v takovém piipadé je mozné volit anonymni formu sledovani vysledkl testovani
a nestresovat nebo nedemotivovat jednotlivé uzivatele zvefejn&nim negativnich vysledkd. Cilem testovani
je snadné a rychlé ziskavani prabéznych informaci o uginnosti $koleni a drovni informovanosti uzivatell.
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Jednotliva skoleni a zku$ebni testy musi byt vyhradné v &eském jazyce s odbornou terminologii
pfizpisobenou obecné znalosti béznych uzivatelll ve firemnim prostiedi. Forma jednotlivych koleni a testt
mUze probihat formou prezentaci, animaci, nebo videem s pfihlédnutim k zdméru Zadavatele $koleného
uzivatele ,zaujmout", aby mél motivaci k absolvovani §koleni. Neni tedy vylou¢ena zabavna forma $koleni,
pfipadné jsou mozna i Skoleni realizovana formou kratkych her, které srozumitelnou formou pfiblizuji, jak
se mnohdy neinformovani uzivatelé pohybuji v kyberprostoru.

Zadavatel poZaduje dodat vhodny systém, ktery Ize dobfe kvantifikovat a pfizplisobovat jednotlivé kursy
aktualnim potfebam. Vhodné jsou i modularni systémy, kdy je mozné v budoucnu volit pofizeni nékteré
z dodatecnych, nebo nové vyvinutych modulll a ty rozsifovat dle aktudinich potfeb. Zaroven je nutna
i systematizace jednotlivych okruhl dle zaméfeni na oblast pracovni ¢innosti uZivatele a zejména s tim
souvisejici rozsah prav pro pfistupy k jednotlivym Informaénim systémim a vyse prav kdatim,
napf. privilegované ucty, nebo Uty uzivatell s vys§i mirou odpovédnosti v podniku.

Platforma musi obsahovat nebo splfiovat nasledujici prvky:

- grafické uzivatelské i administratorské rozhrani v &eském jazyce,

- automatizované upominky uzivateli, Ze mohou prejit k dalsimu Ukolu v dané fazi,

- automatizované e-maily uZivateli s personalizovanymi doporu¢enimi, aby mohli Gsp&$né a véas dokongit
skoleni,

- automatizované e-maily s tydennimi reporty administratorovi, véetné doporu¢eni k motivaci uzivatele,
pomoci komunikace mimo $kolici platformu (e-mailem),

- automatizované podavani zprav o stavu $koleni administratorovi,

- moznost sledovat pribéh $koleni kazdého zaméstnance,

- simulator phishingovych Gtok(i samostatné a po kazdé lekci,

- integrace s Active Directory pro import uzivatelll,

- plny reporting prab&hu $koleni, jejich absolvovani, testl a phishingovych kampani.

Uroven kurzil a testovani predpoklada rozdéleni testu do tfi uzivatelskych urovni:

a) zakladni uzivatel bez vétSich prav v systémech,

b) uzivatel s vy$Si arovni prav napf. vedouci oddéleni, naméstci feditele, vedeni podniku,

C) spravci systémil a systémovych oblasti (obecné uzivatelé, ktefi zajistuji spravu a konfiguraci nékterého
ze systému).

Systém musi obsahovat i moznost vytvotit a upravit individualni plan koleni pro kazdého uzivatele.

Specifikace poZzadavkil

Na zakladé zkuSenosti se znalostmi problematiky byly definovany nejrizikovéjsi oblasti, pro zvySovani
povédomi o rizicich v b&zné pracovni ¢innosti uZivatelli. Systémy $koleni musi akceptovat minimainé, nikoli
vyluéné, nasledujici témata:
a) Bezpelnost v elektronické posté.
Odhalovani phishingovych nastrah ve zpravach elektronické posty, ovéfeni adresy odesilatele,
rozpoznavani faledSnych odkazil a pfiloh.
b) Socialni inZenyrstvi.

Rozpoznani béZnych taktik socialniho inZzenyrstvi a jak Gtokim zabranit. Ziskani pfedstavy o zplisobu
uvazovani zlodé&ji vyuzivajicich této techniky.

c) Bezpeény pohyb na webovych strankach.

Provéfovani URL adres, porozuméni piivodu odkaz(l a rozpoznavani podvodnych, nebo $kodlivych URL
adres, jak si v§imat b&znych podvodil na webovych strankach.

d) Bezpec&nost poé&itadi, mobilnich zafizeni a chytrych telefonu.

Jak zabezpecit pocita¢, mobilni zafizeni a chytry telefon pfed kradezi dat, jak zajistit soukromi
v komunikaci a jak se vyhnout nebezpeénym aplikacim.

e) Bezpe&nost mimo kancelar.
Rizika pouzivani bezplatnych siti Wi-Fi, vefejnych nebo domacich pocitadli a zabezpedéeni zafizeni
na cestach. Rizika a nebezpeci ukladanych hesel.
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¢))

h)

)

Bezpecnost hesel.

Tvorba silngjgich hesel, pouzivani skupiny hesel tak, aby byla snadno pamatovatelna, a jak je bezpetné
ukladat.

Osobni informace.

Pouéeni zaméstnancli o rlznych typech osobnich informaci, shromazdovani osobnich informaci
a celkové zvyseni bezpeénosti osobnich informaci.

7aklady bezpednosti.

Zaklady a zasady kybernetické bezpeénosti a informace o nejbézngjsich hrozbach a chybach
v kazdodenni praxi.

Ochrana proti ransomware.
Seznameni s Ransomware jeho rozeznani a pfedchazeni ransomware Gtokdm.

Bezpectnost USB zafizenl.
Seznameni s riziky spojenych s vyuzivanim USB diskl a dalSich loT zafizeni napajenych pomoci USB

[ Ve a1l

PoIu.

Uroven $koleni musi byt adekvatni znalostem zaméstnanct v b&Zném pracovnim prostfedi a musi
akceptovat znalosti i uzivatell, ktefi se pIné neorientuji v problematice tak dynamického prostfedi jako je svét
informacnich technologii. Sledovani vyvoje a aktudlnich hrozeb ¢&asto byva nad ¢asovymi moznostmi
a technickymi znalostmi uzivatele.

Ke kvalitni implementaci e-learningové formy $koleni uzivatelll Zadavatel pfedpoklada provedeni nékolika
na sobé& zavislych krokl, které jsou nezbytné pro nastaveni kursl, testll a jejich opakované provadéni.
K definovani celkového objemu praci byl sestaven seznam procest shrnujicich nékolik obecnych arovni.

Sestaveni systémového kompletu pfedpoklada nasledujici souginnosti (pInéni pfedmeétu VZ ve tfech etapach
A R C)y

Etapa A
Dodavatelska ¢ast:

dodavka software (pokud je relevantni),
dodavka potfebného poctu licenci (pokud je relevantni).

Technicka &ast:

zprovoznéni systému Skoleni,
nastaveni pfistup( uzivatell do systému.

Iniciaéni &ast:

vybé&r vhodného formatu skoleni,

sestaveni planu $koleni a testd,

nastaveni rozsahu a termin(i pro absolvovani skoleni,

sestaveni oblasti $koleni s vybérem témat Skoleni,

tvorba jednotlivych &asti $kolicich trovni a test(,

sestaveni planu ovéfovacich testd nutnych pro piné ovéfeni znalosti.

Etapa B
Realizaéni ¢ast:

$koleni zaméstnancll IT oddéleni k obsluze systému $koleni a tvorb&, nebo upravé oblasti,
testovani nastaveni §koliciho systému,

spusténi skoliciho systému - uzivatelska skoleni,

nastaveni opakovani testovani, pfipadné vynuceni opakovani neltispé&snych testa,
vyhodnoceni testd.
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Etapa C

Zavéretna Cast:

- ostry test chovani uzivatel,

- phishingova kampan,

- nahodna simulace podvrzenych URL adres, Hoaxy, $ifeni falenych a poplasnych zprav apod.

Predpokladana podpora systému Dodavatelem

Provozovani systému je mozné jak na prostfedcich Dodavatele (cloudova nebo online sluzba), nebo
na prostredcich Zadavatele. Zadavatel jednoznacné upfednostriuje formu sluzby na prostfedcich zhotovitele,
a to zejména z divodu nutnosti zabezpedeného pfistupu uzivatell i z vngjsiho prostiedi, nicméné provoz
na prostfedcich Zadavatele nevylucuje. Pokud Zhotovitel volil formu provozu systému na vlastni datové
technologii Zadavatele, musi dodavatel zajistit bezpetny vzdaleny pfistup k jednotlivym $kolenim,
a to s vyuZitim veskerého mozného zabezpeceni, aby nebylo mozné zneuziti vnéjsiho pFistupu k naruseni
bezpeCnosti pouzivanych systém( zadavatele. Zarovefi musi byt sougasti sluzby sprava vyhrazeného
prostfedku na urovni zajisténi funkce $koliciho systému. Dodate¢né Naklady na spravu systému ze strany
Zadavatele jsou vylouceny. Zadavatel se zavazuje pouze na b&znou podporu na drovni serverové spravy
a nastaveni.

Zadavatel pfedpokiada, jedinou variantu pofizeni systému, a to formou sluzby nebo &asového prongjmu
licenci a v zakladnim rezimu stanovuje délku vyuZziti na jeden rok s tim, Ze existuje pfedpoklad v pfipadé plné
vyhovujiciho systému, prodlouzeni jeho vyuziti.

Pro danou specifickou vlastnost produktu Zadavate! stanovil rozsah jednotlivych ¢asovych obdobi takto:

- tfimési¢ni pribéh zakladniho Skoleni s testy na ovéreni znalosti. Piedpokladem jsou tfi kratké tematicke
kurzy za mésic, vzdy se souhrnnym testem,

- jeden mésic na opakovani kurzl véetné testu uzivatell, ktefi neuspéli v testech,

- tii mésiCni pribéh kurzd pro prohloubeni znalosti vzdy se souhrnnym testem véetn& opakovani kurzu
a testu uzivatell, ktefi neuspéli v testech,

- jeden mésic na opakovani kurzl veetné testu uzivatelll, ktefi neuspéli v testech.

- jeden meésic testovani aplikace bezpe¢nostnich pravidel v praxi naslednym vyhodnocenim uginnosti
pfedchazejicich kurzl formou Phishingové kampang, socialniho inZenyrstvi, poplagné zpravy apod.

Vypis prilb&éhu vyuzivani systému je orientagni. Zadavatel mize akceptovat zmé&nu termin nebo rozsahu
¢asovych udobi, které na zakladé svych zkusenosti Zhotovitel navrhne, ale primarné je nutné akceptovat
pracovni vytiZzeni zaméstnanc( a ¢asové terminy s rozsahy kurzi volit v pfijateiné mife.

Dodavatel predloZi seznam vSech pozadovanych skute¢nosti s popisem, jakym zplsobem poZadavky
nabizeny systém naplni. Zaroven prediozi i souhrn zakladnich grafickych forem $koleni a provedeni testu.
Vhodny je format obrazové dokumentace, prezenta¢niho videa, komentovanych PrintScreend, nebo obecnou
prezentaci.

Soucasti nabidky musi byt i technicka podpora dodavatele pro dodavany systém a to jak podpora systému
samotneho, tak i podpora pfi realizaci jednotlivych $kolicich procest, phishingovych kampani a reportingu.

Piedpokiadany cilovy stav

Komplexni strategicky systém Skoleni uzivatelll v kybernetické oblasti G&inné zvy$ujici bezpegnostni
povédomi uZivatell Zadavatele respektujici uvedena specifika, ktery uZivatele naué&i rozeznavat aktualni
kybernetické hrozby a zlepsi tak zabezpeceni systému pied chybami uZivatel(i a hrozbami, které mohou svou
neinformovanosti, nebo chybnymi navyky, zpusobit. Zarover dostate¢né flexibilni systém s ucelenou
koncepci pouZitelny i jako dlouhodoby plan na zvySovani znalosti a bezpe&nostnich navyki uzivatell
Zadavatele.

Zadavatel si je védom rychlosti, s jakou se obor kybernetické bezpe&nosti vyviji, a predpokiada,
Ze se vbudoucnu mizZe rozsah konkrétnich hrozeb rozsifovat a je tak mozna jista disproporce mezi
soucasnou nabidkou a budoucim rozsahem systému. Systém vak nesmi pomijet pozadované funkcionality
a uvedeny zakladni rozsah témat pro $koleni.
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Vymezeni pifedmétu verejné zakazky prostiednictvim klasifikace kédu CPV

Textovy popis Kéd CPV
Vzdélavani a skoleni 80500000-9
Balik $kolicich programi 48931000-3

il. Termin a misto pinéni predmétu VZ

Termin plnéni predmétu VZ

Predpokladany termin zahajeni plnéni pfedmétu VZ: leden 2022

Termin ukon&eni realizace etapy A: do tfi mésicli od Géinnosti Smlouvy

Termin ukonéeni realizace etapy B: do jedenacti mésici od u¢innosti Smlouvy

Termin ukonéeni realizace etapy C; do dvanacti mésici od (&innosti Smlouvy

Uvedené terminy jsou podminény zadanim VZ. Zadavatel si vyhrazuje pravo v zavislosti na délce
vybérového fizeni terminy upravit.

Déle si Zadavatel ve smyslu ust. § 100 odst. 1 ZZVZ vyhrazuje pravo na zménu terminu dokon&eni pinéni
této VZ z diivodu vzniku nepredvidatelnych objektivnich okolnosti resp. prekazek, které se projevi v prab&hu
realizace predmé&tu Smiouvy a které svym charakterem piimo ovlivni termin dokoneni pinéni,
a to bez jakéhokoliv zavinéni dodavatele, napf. diky viadnim natizenim ve vztahu k onemocnéni COVID-19
atp. Zadavatel si pravo na zmé&nu terminu dokong&eni pIinéni této vefejné zakazky vyhrazuje v rozsahu doby,
po kterou budou trvat tyto nepfedvidatelné objektivni okolnosti resp. pfekazky. Zména mize byt provedena
pouze uzavienim pisemného dodatku ke Smlouvé.

Misto plnéni predmétu VZ

Mistem plnéni je sidlo Zadavatele na adrese: Palivovy kombinat Usti, statni podnik, Hrbovicka 2,
403 39 Chlumec.

lll. PoZzadavky na prokazani spinéni kvalifikace

Predpokiadem pro Ucast dodavatele ve vybérovém fizeni je spinéni kvalifikace dodavatele:
1. Splnéni v8ech podminek zékladni zplsobilosti dle § 74 odst. 1 az 3 ZZVZ,

2. Spinéni podminek profesni zplsobilosti dle § 77 odst. 1 a odst. 2 pism. a) ZZVZ;

Spinéni podminek zakladni a profesni zpusobilosti a ¢asti technické kvalifikace prokaze dodavatel tim,
Ze do nabidky doloZi souhrnné ¢estné prohlaseni (vzor souhrnného &estného prohlaseni je pfilohou €. 1
této Vyzvy).

Z obsahu &estného prohla&eni musi byt zfejmé, Ze dodavatel spifiuje podminky zéakladni zpUsobilosti
a profesni zplsobilosti pozadované Zadavatelem.

V ramci profesni zpusobilosti musi dodavatel spifiovat tyto nize uvedené pozadavky:

a) ze je zapsan v obchodnim rejstfiku nebo jiné obdobné evidenci, pokud jiny pravni pfedpis zapis
do takové evidence vyzaduje,

b) Ze disponuje opravnénim k podnikani:

- Zivnostenskym opravnénim - Zivnost volnd ,,Obchod s vypocetni technikou, poskytovani
software, instalace a opravy elektronickych zafizeni“ nebo ,Velkoobchod a maloobchod*
vydanym podle zakona ¢&. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky zakon), ve znéni
pozdéjsich piedpis(.

Zadavatel umoziuje prokazani kvalifikace i opravnénim obsahové obdobnym, napf. v pfipad& zahrani¢nich
Géastnikl nebo dfive vydanych opravnéni s jinym nazvem.

V pfipad&, Ze opravnéni k podnikani nepokryva cely rozsah plnéni vefejné zakazky, miZe dodavatel
prokazat spinéni této &asti profesni zpusobilosti prostfednictvim jinych osob ¢&i poddodavatele, nebo mize
v takovém pfipadé podat nabidku spole¢né s jinym dodavatelem.
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Dodavatel je opravnén prokazat splnéni zakladni a profesni zpUsobilosti pozadované Zadavatelem,
pfedlozenim Vypisu ze seznamu kvalifikovanych dodavateli nebo Certifikitem vydanym v ramci
Systému certifikovanych dodavateli, kterym je také moznost prokazat technickou kvalifikaci. Tyto doklady
nahrazuji prokazani spinéni kvalifikace dodavatele pouze v rozsahu v nich uvedenych tdajd. Dodavatel mize
vsechny doklady k prokazani kvalifikace nahradit Jednotnym evropskym osvéd&enim pro vefejné
zakazky.

Dodavatel muZe také doklady k prokézani zakladni zpusobilost podle § 74 a profesni zpusobilost
podle § 77 odst. 1 ZZVZ nahradit jednotnym evropskym osvéd&enim pro vefejné zakazky.

V pfipadé, ze Zadavatel poZaduje kromé Eestného prohlaseni i predlozeni dokladll k prokazani zplsobilosti
dle § 74 a § 77 odst. 1 ZZVZ musi prokazovat spinéni poZadovaného kritéria nejpozdéji v dobé 3 mésict
pfede dnem podani nabidky.

V pfipadé, Ze Zadavatel pozaduje kromé& ¢estného prohlaseni i ptedloZeni dokladl, mize dodavatel tento
pozadavek splnit odkazem na odpovidajici informace vedené v informaénim systému vefejné spravy
(dle zakona €. 365/2000 Sb., o informaénich systémech vefejné spravy a o zmé&né nékterych dalsich zakonu,
ve znéni pozdejsich pfedpistl) nebo v obdobném systému vedeném v jiném &lenském statu, ktery umoziuje
neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu a udaje pro pfihlageni
a vyhledani pozadované informace, jsou-li takové Gdaje nezbytné.

3. Spinéni kriteril technické kvalifikace dle § 79 odst. 2 pism. b), ¢), d) a k) ZZVZ

Spinéni kriterii technické kvalifikace dodavatel prokazuje v nabidce pfedlozenim pfislusnych doklad(
v elektronickeé podobé (prosty scan), v pfipadé dolozeni estného prohlageni mozno pouzit ptilohu &. 1 této
Vyzvy.

k § 79 odst. 2 pism. b):

Dodavatel do nabidky dolozi, ve formé prohlaseni - seznam vyznamnych sluzeb odpovidajicich pfedmétu
VZ poskytnutych za posledni 3 roky pfed zahajenim vybérového Fizeni.

V seznamu_vyznamnych sluzeb musi byt uveden n&zev a pfedmét referenéni zakazky. cena (objem
finanéniho podilu dodavatele), doba provadéni pfedmétnych sluZeb a identifikace Zadavatele.

Pro spInéni tohoto kritéria technické kvalifikace Zadavatel poZaduje:

- aby dodavatel v seznamu vyznamnych sluzeb poskytnutych za posledni 3 roky uved! min. tfi (3)
a max. § (pét) realizovanych zakazek na sluzby obdobného charakteru jako je predmét této VZ,
kdy min. jedna realizovana zakazka ze seznamu vyznamnych sluzeb musi byt ve finanénim
objemu min. 200 000,00 K¢ bez DPH.

V pfipadé, ze dodavatel prokazuje spinéni kvalifikaéniho poZadavku sluzbami, které realizoval spole&né
s jinymi dodavateli (napf. sdruzeni nebo spole¢nost dle § 2716 a nasl. zakona &. 89/2012 Sb., ob&anského
zakoniku) ¢i jako poddodavatel, Zadavatel je uzna pouze v takovém vécném a finanénim rozsahu, ve kterém
je dodavatel podavajici nabidku prokazatelné osobné realizoval.

Kk § 79 odst. 2 pism. c) a d):

Dodavatel doloZi, ve formé ¢estného prohlaseni jmenny seznam techniku, ktefi se budou podilet na plnéni
predmetu vefejné zakazky, a to zejména technikl &i technickych Gtvarl zajistujicich kontrolu kvality nebo
budou odpovédni za vedeni realizace praci souvisejicich s pinéni pfedmétu VZ, bez ohledu na to, zda jde
0 zamestnance dodavatele nebo osoby v jiném vztahu k dodavateli.

Jmenny seznam musi obsahovat u kazdého technika: jméno a pfijmeni; funkci, kterou bude zastavat
pfi provadéni praci souvisejicich s plnénim predmétu VZ; dale informaci o nejvy$sim dosaZeném
(ukonCeném) vzdélani v pfislusném oboru, jeho odborné kvalifikaci, a délce praxe v oboru.

Dodavatel splfiuje tato kritéria technické kvalifikace, pokud v pozadovaném jmenném seznamu technikd
uvede, Ze ma k dispozici pro pinéni pfedmétu této VZ miniméiné 1 technika, ktery bude zajist'ovat

ontrolu kvality a zarovei bude odpovidat za vedeni realizace praci souvisejicich s pln&nim predmétu

Odbornou kvalifikaci a délku praxe techniki uvedenych ve jmenném seznamu poZaduje Zadavatel
prokazat Cestnym prohlaSenim, ve kterém bude uvedeno, Ze vsichni technici podilejici
se na pinéni predmétu VZ maiji odpovidajici kvalifikaci a dostateénou praxi pro pinéni pfedmétu VZ.
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k § 79 odst. 2 pism. k):

Dodavatel do nabidky dolozi Navrh fe$eni a technicky popis feseni dle pozadavkl Zadavatele uvedenych
ve Vyzveé.

Kopie doklad( (prosty scan), které budou nahrazeny &estnym prohlaSenim, mohou byt poZadovany
Zadavatelem od vybraného dodavatele, a to na zakladé pisemné vyzvy.

IV. Nabidkova cena

Nabidkova cena musi byt uvedena na samostatném listu v eské méné (K&) a musi byt dolozena za cely
pfedmét vefejné zakazky v souladu s touto Vyzvou. Nabidkova cena musi byt rozepsana dle pozadavki
uvedenych v &l. | - Vymezeni pfedmétu VZ.

Nabidkova cena za kompletni fe$eni (jehoz popis je pozadovan dolozit do nabidky v ¢lanku ill. Spinéni kritérii
technické kvalifikace dle § 79 odst. 2 pism. k) ZZVZ) bude obsahovat vSechny naklady spojené
s navrhovanym fe$enim, a to v&etné ceny sluzby jako takové, licenci nebo licen¢nich poplatk, ceny
za technologii, na které bude sluzba provozovana, ceny za konfiguragni prace nebo vyvojové prace, ceny
technické podpory produktu a provozu sluzby.

Nabidkova cena bude uvedena v nasledujicim ¢lenéni:

- nabidkova cena v K& bez DPH,

- sazba DPH v %,

- vy$e DPH v K¢,

- celkova nabidkova cena v K¢ véetné DPH.

Prekroceni nebo zména nabidkové ceny je mozna pouze za pfedpokladu, 2e v priib&hu vefejné zakazky
dojde ke zmé&nam sazeb DPH. V takovém pfipadé bude nabidkova cena upravena podle zmény sazeb DPH
platnych v dobé vzniku zdanitelného pinéni, a to ve vysi odpovidajici zméné sazby DPH.

Neni-li u¢astnik registrovanym platcem DPH, sazbu této dané neuvede a skute¢nost, Ze neni jejim platcem,
uvede v nabidce.

Jinou formu zpracovani nabidkové ceny Zadavatel nepfipousti.

V. Hodnoceni nabidek

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti s t&mito dil&imi kritérii hodnoceni a jejich
vahami:

- celkova nabidkova cena v K¢ - vaha 60 %,

- kvalita navrzeného feseni - vaha 40 %.

Popis zpusobu hodnoceni
Nabidky budou hodnoceny podle nize uvedeného postupu.

Dil&i kritérium &. 1 - celkova nabidkova cena v K&

Hodnocena bude vy$e celkové nabidkové ceny zpracované v souladu s &l. IV této Vyzvy. V ramci hodnoceni
tohoto kritéria bude nejvyhodnéjsi nejnizéi celkova nabidkova cena bez DPH u platce dané z pfidané hodnoty
a absolutni vy$e celkové nabidkové ceny v K& véetné DPH u neplatce dané z pfidané hodnoty.

Dil&i kritérium &. 2 - kvalita navrzeného feseni

Vramci tohoto diléiho hodnoticiho kritéria bude hodnocena kvalita navrzeného fedeni na zakladé
technického popisu pfedlozeného v Navrhu feSeni, tzn. parametry a podminky jeho pinéni, a to vzdy
ve vztahu k ucelu verejné zakazky a ve smyslu nasledujici metodiky:

- hodnoticim kritériem bude pfedevsim hodnocena funkéni vybavenost navrzeného feseni, pfitemz lépe
bude hodnocen navrh feseni nabizejici bohatsi funk&énost nad ramec pozadavki stanovenych ve Vyzvé,

- hodnoticim kritériem bude hodnocena forma implementace systému. Jako Iépe hodnocena bude sluzba
provozovana na prostfedcich u¢astnika vybérového fizeni,

- hodnoticim kritériem bude hodnocena vizualni forma a vhodnost dodavaného feseni.
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Ugastnik vyb&rového fizeni je povinen uvést ve své nabidce pro U€ely hodnoceni nabidek maximaln&
podrobné daje ke kazdému parametru, ktery ma byt pfedmétem hodnoceni.

Metoda hodnoceni

Pro hodnoceni nabidek pouzije hodnotici komise bodovaci metodu. Pro vysledné hodnoceni nabidek bude
pouzita bodovaci stupnice v rozsahu 0 az 100. Kazdé jednotlivé nabidce bude dle hodnoticiho kritéria
pfidélena bodova hodnota, kterd odrazi Gspésnost nabidky v rdmci hodnoticiho kritéria, a to nasledujicim
postupem:

a) Pro dili kritérium ¢. 1 - celkové nabidkova cena je po&et bodli oznageny X1 stanoven jako pomér mezi
celkovou nabidkovou cenou nejvyhodnéjsi nabidky a celkovou nabidkovou cenou hodnocené nabidky
vynasobené 100:

celkova nabidkova cena nejvyhodné&;jsi nabidky
X1 = x 100
celkova nabidkova cena hodnocené nabidky

b) Pro dil¢i kritérium €. 2 - kvalita navrzeného feseni je poget bodti oznageny X2 stanoven tak, Ze hodnotici
komise sestavi pofadi nabidek od nejvhodnéjsi k nejméné vhodné a pFifadi nejvhodné&jsi nabidce 100
bodl. Ostatnim nabidkédm bude pfidélen takovy poéet bodil na stobodové hodnotici stupnici, ktery
odpovida mife spinéni dil¢iho hodnoticiho kritéria v poméru k nejvhodnéjsi nabidce.

X2 =100 bodd nejvhodné&jsi nabidka

Celkovy pocet bodui je stanoven soucétem bodovych hodnoceni jednotlivych dil&ich kritérii, ktera jsou
vynasobena vahou daného diléiho kritéria:

Celkovy pocet bodi = X1*0,6 + X2*0,4
Nejvyhodnéjsi nabidkou je ta, ktera ziska nejvy$si celkovy poéet bodu.

V pfipadg, Ze dojde k rovnosti v bodovém ohodnoceni Ggastnik(i na 1. - 2. mist&, bude o pofadi rozhodovat
vyse jejich nabidkoveé ceny. V piipadé, Ze dojde ke shodé i ve vysi nabidkovych cen téchto iéastnik(, bude
o pofadi U€astniki na 1. - 2. misté rozhodnuto nahodnym vyb&rem v souladu se zasadami stanovenymi
v § 6 ZZVZ. K vybéru budou pfizvani Ugastnici, ktefi podali nabidky se shodnou nabidkovou cenou.
O provedeném vybéru bude proveden zapis, ktery bude sou¢asti dokumentace k vefejné zakazce.

Zadavatel upozoriiuje, Ze v ramci vyb&rového fizeni na tuto VZ mohou byt uéastnici vybérového fizeni
vyzvani, za ucelem sniZeni celkové nabidkové ceny, k pfedloZeni upravenych nabidek, pfitemz vyzva miize
byt realizovana i vicekolové&, Pisemna vyzva k ptedlozeni upravenych nabidek bude zaslana viem
dodavatelim prostfednictvim elektronického nastroje E-ZAK a bude obsahovat véechny potfebné informace
k podani upravenych nabidek.

Vi. Lhita a zpisob pro podani nabidky

Dodavatel je povinen podat nabidku v elektronické podobé prostfednictvim elektronického nastroje
E-ZAK nejpozdéji do konce IhGty pro podani nabidek, coz je:

idne 28. 12. 2021 do 9:00 hodin|

Nabidka bude zpracovana v pisemné formé& vyhradné v &eském &i slovenském jazyku, v souladu
s pozadavky Zadavatele uvedenymi v této vyzvé. Pfedkladateli cenové nabidky nepfislu$i nahrada nakladt
za zpracovani a podani cenové nabidky.

Kazdy dodavatel muZe ve vybérovém fizeni podat pouze jednu nabidku, pfiéemz nabidka nemusi byt
podana v podobé jednoho dokumentu.

Elektronicky nastroj E-ZAK

Veskeré ukony vramci tohoto vybérového fizeni a rovnéz veskera komunikace mezi Zadavatelem
a dodavatelem (U¢astnikem vybérového fizeni) probiha elektronicky zejména prostfednictvim elektronického
nastroje E-ZAK: https://zakazky.pku.cz/.
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Veskeré pisemnosti zasilané prostiednictvim elektronického nastroje E-ZAK se povazuji za fadné doruceneé
dnem jejich doruéeni do uzZivatelského uétu dodavatele v elektronickém nastroji E-ZAK. Na doruceni
pisemnosti nema vliv, zda byla pisemnost jejim adresatem pfe¢tena, pfipadné zda elektronicky nastroj
E-ZAK adresatovi odeslal na kontaktni e-mailovou adresu upozornéni o tom, Ze na jeho uzivatelsky ucet
v elektronickém nastroji E-ZAK byla doruéena nova zprava, &i nikoliv.

Dodavatel odpovida za fadné a vcéasné seznamovani se s pisemnostmi zasilanymi Zadavatelem
prostfednictvim elektronického nastroje E-ZAK, tak i za spravnost kontaktnich Gdajd v elektronickém nastroji
uvedenych.

Zadavatel nenese odpovédnost za technické podminky na strané ucastnika vybérového fizeni. Zadavatel
doporuéuje u¢astnikiim zohlednit zejména rychlost jejich internetového pfipojeni pfi podavani nabidky tak,
aby byla podana ve stanovené Ihite.

Zadavatel dodavatelim doporuéuje vyuzit moznosti otestovat nastaveni prohlizece tak, aby pfedesli moznym
komplikacim pfi nasledném vkladani nabidek. Testovani se provede klikem na odkaz ,Test nastaveni
prohlizege, ktery je umistén vlevo na hlavni strané elektronického nastroje E-ZAK (https:/zakazky.pku.cz/).

Veskeré informace tykajici se elektronického nastroje E-ZAK jsou dostupné v uZivatelské prirucce
pro dodavatele na adrese: hitps://zakazky.pku.cz/manual.htm!.

VIl. Zpusob zpracovani nabidky, forma nabidky

Nabidka bude zpracovana v pisemné formé vyhradné v &eském ¢&i slovenském jazyce, v souladu
s pozadavky Zadavatele uvedenymi v zadavacich podminkach vybé&roveho Fizeni.

Varianty nabidky Zadavatel vylu€uje.

Ugastnik predlozi upinou elektronickou verzi nabidky, a to s vyuzitim elektronického nastroje E-ZAK.

Doporucéené ¢lenéni nabidky

a) Kryci list nabidky s uvedenim identifikaénich Gdaju u€astnika (vzor kryciho listu - pfiloha €. 4. této
Vyzvy).

b) Souhrnné &estné prohlaseni k prokazani kvalifikace (vzor souhrnného &estného prohlaseni - priloha
€. 1. této Vyzvy)

Pozn.: V pripadé podéni spoleéné nabidky vice osob (tj. ucastnik vybérového fizeni bude tvofen vice
dodavateli spolecné), bude vyse uvedena kompletni struktura identifikacnich udaji uvedena za kazdou
osobu samostatné!

c) Viastni nabidka u¢astnika - nabidkova cena bude zpracovana v souladu s pozadavky Clanku IV. této
Vyzvy.

d) Ostatni doklady pozadované Zadavatelem napf. ¢estné prohlaeni o akceptaci OPP (vzor ¢estneého
prohlaseni - pfiloha €. 3 této Vyzvy) atd.

Ueastnik, ktery podal nabidku ve vybé&rovém fizeni, nesmi byt sou¢asné osobou, jejimZ prostrednictvim jiny
Géastnik v tomtéz vybérovém fizeni prokazuje kvalifikaci
Ptedkladateli nabidky nepfislusi nahrada za zpracovani a podani nabidky.

Zadavatel nenese Zadnou odpovédnost za chyby, opomenuti nebo nesrovnalosti v nabidce uCastnika
vybérového fizeni, které vznikly z davodu nespravné interpretace tdaji uvedenych v téchto zadavacich
podminkach G¢astnikem.

VIll. Vyzva - vysvétleni

Dodavatel je opravnén po Zadavateli pozadovat vysvétleni vyzvy. Zadost o vysvétleni musi byt dorutena
Zadavateli véas, tzn. nejpozdéji 5 pracovnich dnii pfed uplynutim IhGty pro podani nabidek.

Zadosti o vysvétleni vyzvy jsou dodavatelé povinni zasilat vyhradné elektronicky, pfi¢emz Zadavatel preferuje
zaslani prostfednictvim elektronického nastroje E-ZAK. Zadavatel uverejni vysvétieni vyzvy (prostfednictvim
E-ZAK) do 3 pracovnich dni od dorugeni zadosti.
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Zadavatel je opravnén poskytnout vysvétieni vyzvy i bez pfedchozi zadosti, takové vysvétleni pak bude
zvefejnéno v E-ZAK nejméné 2 pracovni dny pied uplynutim IhGty pro podani nabidek.

IX. Obchodni a platebni podminky

Obchodni a platebni podminky (zavazny text Smlouvy) (dale téz ,OPP“) tvoii pfilohu &. 2 této Vyzvy a jsou
jeji nedilnou soucasti.
Dodavatel nebude obchodni a platebni podminky pfikladat do nabidky.

Dodavatel podanim nabidky akceptuje veSkeré podminky uvedené v zdvazném textu Smlouvy, coz
potvrdi pfedloZenim ¢estného prohlaseni, vzor Eestného prohlaseni - pfiloha &. 3 této Vyzvy.

Zadavatel pfipousti pouze nasledujici Upravy zavazného textu Smiouvy, ktera bude uzavirana s vybranym
dodavatelem:

- doplnéni identifikaénich a kontaktnich udaji vybraného dodavatele, v&etné titulu, jména, pfijmeni
a funkce osoby podepisujici Smlouvu za dodavatele a osoby zastupujici dodavatele ve vécech
technickych, nabidkovou cenu a doplnéni identifikacnich udaji pfipadnych poddodavatell
(v8e zaZluceno), bez moznosti upravovat znéni jednotlivych ustanoveni Smiouvy.

Tyto udaje budou doplné&ny Zadavatelem podle Gdaju uvedenych v ¢estném prohlageni o akceptaci OPP
a z dalSich relevantnich dokladil z nabidky vybraného dodavatele.

Ve vztahu k pfipravované fazi se statnim podnikem DIAMO, ICO: 00002739 (k 1. 1. 2022) si Zadavatel
vyhrazuje pravo na zménu vybranych ustanoveni v textu Smlouvy pfed jejim uzavienim, zejména tedy
zmény tykajici se napf. identifikatnich Gdaju Objednatele, iprava Compliance dolozky a Uprava
ustanoveni o etickém kodexu Zadavatele, datové schranky, e-mailové adresy podatelny pro zasilani
faktur atp.

X. Pojisténi odpovédnosti za Skodu

Zadavatel pozaduje doloZit do nabidky prohlaseni dodavatele (vzor CP pfiloha &. 5 této Vyzvy), ve kterém se
pisemné zavaze, Ze v pfipadé, ze mu bude pfidélena vefejnd zakazka a méla by s nim byt uzaviena
Smlouva, Ze pfedloZi bez vyzvani Zadavateli nejpozdé;ji do 3 dnii pred uzavienim Smiouvy, doklad o uzavieni
pojisteni odpovédnosti za Skodu, kterou mhze svou ¢innosti pfi pinéni této vefejné zakazky dle predmétu
pinéni Smiouvy zpUsobit Zadavateli, jakoz i jakékoliv tfeti osob&, s minimalnim limitem ro&niho pojistného
pinéni, ktery Zadavatel stanovuje ve vy$i minimalné 50 % z nabidkové ceny v K& bez DPH. Pojistna smiouva
musi byt udrzovana v ucinnosti po celou dobu plnéni vefejné zakazky.

Splnéni zavazku z prohlaseni nasledné pfed uzavienim Smlouvy vybrany dodavatel prokaze Zadavateli
predlozenim platného dokladu o sjednani pozadovaného pojisténi (prosty scan dokladu), ze kterého musi
vySe pojistného pinéni jednoznaéné vyplyvat.

Xl. Poddodavatelé

Zadavatel poZaduje, aby dodavatel do nabidky dolozil prohlaseni, ve kterém uvede, zda ma & nema
v umyslu zadat uréitou ¢ast verejné zakazky poddodavatelim, pokud jsou mu v dob& podani nabidky
znami (vzor souhrnného &estného prohlaseni je pFilohou &. 6 této Vyzvy).

V pfipadé, Ze dodavatel ma v imyslu zadat ur¢itou ¢ast této vefejné zakazky poddodavatellim, uvede v tomto
prohlaseni, které &asti verejné zakdzky hodla prostfednictvim poddodavateld plnit.

Vybrany dodavatel je povinen (v pfipadé&, Ze jiz tak neudinil v ramci podani nabidky) pfediozit Zadavateli
identifikaéni adaje poddodavatell, a to nejpozdéji do 10 pracovnich dni od dorudeni oznameni o vybé&ru
dodavatele, pokud jsou mu znami. Poddodavatelé, ktefi nebyli identifikovani podle véty prvni a ktefi
se nasledné zapoji do pInéni vefejné zakazky, musi byt identifikovani, a to pfed zahajenim pInéni vefejné
zakazky poddodavatelem.
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Xll. Kontaktni osoby

Jifi Borusik, vedouci oddéleni informa¢nich a fidicich systém(, e-mail: jiri.borusik@pku.cz, telefon
&.. +420 475672 122

Mgr. Katefina Kolaci, vedouci oddéleni vefejnych zakazek, e-mail: katerina.kolaci@pku.cz, telefon
¢.. 475672 525

Ing. Marcela Jangova, technicky pracovnik oddéleni vefejnych zakazek, e-mail: marcela.jancova@pku.cz,
telefon &.: 475 672 537

Xlll. Ochrana osobnich udaju

Informace o zpracovani a ochrané osobnich udaju provadéné Zadavatelem ve smysiu &l. 13 a 14 GDPR,
jsou uverejnény na webovych strankach podniku (www.pku.cz).

XIV. Prava Zadavatele

Zadavatel si vyhrazuje pravo: a) vybérové fizeni zrusit bez udani divodu,
b) na zménu terminu viz ustanoveni &l. lll. této Vyzvy
c) jednat o nabidkové cené (i vicekolové),
d) zménit rozsah pozadovanych sluzeb.

XV. Vycet priloh

Priloha &. 1:  Vzor souhrnného CP - kvalifikace

Pfiloha €. 2: Obchodni a platebni podminky (zavazny text Smiouvy)
Priloha &. 3:  Vzor CP - akceptace OPP

Priloha . 4:  Vzor kryciho listu nabidky

Ptiloha &. 5:  Vzor CP - pojisténi

Pfiloha &.6;  Vzor CP - seznam poddodavatel

Véechny uvedené ptilohy jsou uvefejnény soucasné s touto vyzvou v elekironické podob& na profilu
Zadavatele na adrese: hitps://zakazky.pku.cz/.

S pozdravem

Ing. Walter Fiedler
feditel
Palivovy kombinat Usti, statni podnik
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